Republika e Kosovés
Republika Kosova-Republic of Kosovo
Qeveria-Vlada-Government

RREGULLORE (QRK) - Nr. 22/2023

PER DETYRAT DHE PERGJEGJESITE E QENDRES SHTETERORE
TRAJNUESE PER SIGURI KIBERNETIKE!

'Rregullore (QRK) - Nr.22/2023 pér Detyrat dhe Pérgjegjésité e Qendrés Shtetérore Trajnuese pér Siguri Kibernetike éshté
miratuar né Mbledhjen e 178-té t& Qeverisé sé Republikés sé Kosovés me Vendimin Nr. 15/178 té datés 13.12.2023.



Qeveria e Republikés sé Kosovés

Né mbéshtetje té nenit 93 (4) té Kushtetutés sé Republikés sé Kosovés, né pajtim me nenin 21 paragrafi
(3) té Ligjit Nr.08L-173 pér Siguriné Kibernetike, (GZ, Nr. 4/27.02.2023), nenin 8 paragrafi (4) nén
paragrafi (4.5) té Ligjit Nr. 08/L-117 pér Qeveriné e Republikés sé Kosovés (GZ, nr. 34/18 néntor 2022),
si dhe nenit 19 paragrafi (6.2) té Rregullores té Punés sé Qeverisé sé Republikés sé Kosovés Nr. 09/2011,
(GZ, Nr. 15/12.09 2011),

Nxjerr:

RREGULLORE (QRK)-NR.22/2023 PER DETYRAT DHE PERGJEGJESITE E QENDRES
SHTETERORE TRAJNUESE PER SIGURI KIBERNETIKE

Neni 1
Qéllimi

Kjo rregullore pércakton detyrat dhe pérgjegjésité e Qendrés Shtetérore Trajnuese pér Siguri Kibernetike.

Neni 2
Fushéveprimi

Kjo Rregullore zbatohet nga MM/FSK dhe vlené edhe pér institucionet tjera té RKS-sé, té identifikuara si
audiencé pjesémarrése né trajnime si dhe operatorét e shérbimeve esenciale dhe ofruesit e shérbimeve
digjitale.

Neni 3
Pérkufizimet

1. Shprehjet e pérdorura né kété Rregullore kané kété kuptim:
1.1. QSHTSK - Qendra Shtetérore Trajnuese pér Siguri Kibernetike;
1.2. Cyber Range — éshté njé laborator ose mjedis simulimi i sulmeve kibernetike gé pérdoret pér té
zhvilluar ushtrime, trajnime dhe testim té politikave dhe procedurave té sigurisé duke ndihmuar
institucionet té pérmirésojné reagimin ndaj sulmeve kibernetike.
1.3. Ushtrime né fushén e sigurisé kibernetike — jané aktivitete té simuluara pér té testuar pérgjigjen
dhe géndrueshmériné e institucioneve ndaj sulmeve kibernetike, gé shérbejné né identifikimin e
dobésive dhe pérmirésimin e masave té sigurisé né sistemin e TI-sé.

2. Shprehjet, termat dhe shkurtesat tjera té pérdorura né kété Rregullore kané kuptimin sikur né

legjislacionin pérkatés né fuqi.
Neni 4
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Struktura Organizative
1. Struktura organizative e QSHTSK-sé pérbéhet por nuk kufizohet né:
1.1. Stafi udhéheqgés;
1.2. EKipi i trajneréve;
1.3. Stafi mbéshtetés.

2. Organizimi i brendshém dhe sistematizimi i vendeve té punés béhet né pajtim me legjislacionin e
aplikueshém té MM-sé dhe FSK-sé, si dhe legjislacionin tjetér né fuqi.

Neni 5
Detyrat dhe pérgjegjésité e QSHTSK-sé

1. Harton dhe zbaton programet trajnuese né fushén e sigurisé kibernetike.

2. NEé bashképunim me Agjenciné pér siguri kibernetike (tutje ASK) pércakton nevojat pér trajnime dhe
ushtrime né fushén e sigurisé kibernetike.

3. Harton planin e punés dhe programin e trajnimeve pér periudhén njé vjecare duke u bazuar né nevojat
e pércaktuara nga paragrafi 2 i kétij neni.

4. Koordinon me institucionet shtetérore, operatorét e shérbimeve esenciale dhe ofruesit e shérbimeve
digjitale pér pjesémarrje né trajnime.

5. Ndihmon institucionet shtetérore, operatorét e shérbimeve esenciale dhe ofruesit e shérbimeve digjitale
té zhvillojné skenaré té pérshtatshém pér operacionet e tyre kibernetike.

6. Pérgatit materiale trajnuese dhe materiale ndihmése pér trajnimet dhe ushtrimet qgé¢ mbahen né
QSHTSK.

7. Ofron qasje né platformat online té trajnimeve gé jané té hostuara né kété Qendér pér té gjithé
audiencén pjesémarrése.

8. Bashképunon me institucionet akademike né nivel vendi pér realizimin e trajnimeve té planifikuara
vjetore.

9. Operon dhe mirémban Cyber Range.

10. Mban evidenca pér realizimin e trajnimeve.
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11. Bén analizén pas veprimit pér té gjitha trajnimet dhe ushtrimet e mbajtura né QSHTSK.
12. Ofron déshmi té pjesémarrjes né trajnime dhe ushtrime né QSHTSK pér té gjithé pjesémarrésit.
13. Bashképunon me partneré dhe aleaté pér té realizuar misionin e Qendrés.
Neni 6
Audienca e synuar
1. QSHTSK ofron programe trajnimi né fushén e sigurisé kibernetike pér zyrtarét publik si né vijim:
1.1. pér népunésit e shérbimit civil té punésuar né institucionet e RKS;
1.2. pér népunésit e shérbimit publik té punésuar né institucionet e RKS;
1.3.  pér népunésit administrativ dhe mbéshtetés té punésuar né institucionet e RKS;
1.4.  pér népunésit e kabinetit té punésuar né institucionet e RKS sipas nevojés dhe kérkesave;
1.5. pér népunésit e operatoréve té shérbimeve esenciale dhe ofruesve té shérbimeve digjitale.
2. QSHTSK né bashképunim me ASK-né organizon ushtrime né fushén e sigurisé kibernetike pér:
2.1. pér népunésit e shérbimit civil t& punésuar né institucionet e RKS;
2.2. pér népunésit e shérbimit publik té punésuar né institucionet e RKS;
2.3.  pér népunésit administrativ dhe mbéshtetés té punésuar né institucionet e RKS;
2.4. pérnépunésit e kabinetit té punésuar né institucionet e RKS sipas nevojés dhe kérkesave;
2.5.  pérnépunésit e operatoréve té shérbimeve esenciale dhe ofruesve té shérbimeve digjitale.
Neni 7
Programet e trajnimit dhe ushtrimeve
1. QSHTSK ofron Trajnime dhe ushtrime né fushén e sigurisé kibernetike, si né vijim:.
1.1. Trajnime specialistike né fushén e sigurisé kibernetike si:

1.1.1. Trajnime pér vetédijesim pér rreziget né fushén e sigurisé kibernetike;
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1.1.2. Trajnime teknike pér pérdorimin e veglave, teknologjive dhe teknikave specifike pér
t’u mbrojtur ndaj sulmeve kibernetike;

1.1.3. Trajnime pér programet e certifikimit sipas standardeve ndérkombétare né fushén e
sigurisé kibernetike;

1.1.4. Trajnime té personalizuara qé jané té pérshtatura pér nevojat specifike té njé institucioni.

1.1.5. Trajnime pér té ndaré praktikat mé té mira pérmes shkémbimit té pérvojave me partnerét
dhe aleatét.

1.2. Ushtrimet né fushén e sigurisé kibernetike né Cyber Range gé:

1.2.1 Té praktikojé shkathtésité dhe njohurité teorike té zyrtaréve nga institucionet e RKS si
dhe operatoréve té shérbimeve esenciale dhe ofrueseve té shérbimeve digjitale;

1.2.2. Té praktikojé ndérveprimin e institucioneve té RKS, operatoréve té shérbimeve esenciale
dhe ofruesit e shérbimeve digjitale;

1.2.3. Té organizojé dhe té marré pjesé me partneré vendor, rajonalé dhe ndérkombétaré pér té

simuluar sfidat e sigurisé kibernetike pérmes ushtrimeve té pérbashkéta.

Neni 8
Programet dhe Kurikulat trajnuese

1. QSHTSK né bashképunim me ASK-né harton programet dhe kurikulat e trajnimeve pér té gjithé
personelin e angazhuar né fushén e sigurisé kibernetike.

2. Bazuar né programet dhe kurikulat e trajnimeve si dhe nevojave dhe kérkesave té institucioneve,
QSHTSK harton planin vjetor pér realizimin e trajnimeve.

3. Programi dhe kurikulat trajnuese né fushén e sigurisé kibernetike rishikohen dhe pérditésohen ¢do vit.
4. Rishikimi, shtimi ose largimi i ndonjé trajnimi té caktuar mund té béhet edhe jashté kohés sé rishikimit

té Programit trajnues me vendim té Ministrit t&¢ Mbrojtjes sipas nevojés dhe kérkesave té pérdoruesve nga
institucionet té cilat jané audiencé pjesémarrése e trajnimeve e QSHTSK.
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Neni 9
Pérgjegjésité e audiencés pjesémarrése né trajnime dhe ushtrime né QSHTSK

1. Té gjithé pjesémarrésit né trajnime specialistike dhe ushtrime né fushén e sigurisé kibernetike né
QSHTSK, paraprakisht duhet té kené njohuri bazike né fushén e sigurisé kibernetike.

2. Pérgjegjés pér trajnimet bazike né fushén e sigurisé kibernetike pér personelin e tyre té angazhuar né
siguri kKibernetike jané vet institucionet pérkatése.

3. Té gjithé pjesémarrésit né trajnime dhe ushtrime né QSHTSK, duhet t’i nénshtrohen rregullave té
brendshme té sigurisé t¢é MM dhe FSK-sé pér hyrje/dalje dhe géndrimit ditor brenda hapésirave té késaj
Qendre.

Neni 10
Format e trajnimit

1. Varésisht prej llojit té programit trajnues, trajnimet do té realizohen né kéto forma:
1.1. Trajnimi me prezencé fizike pér programe trajnimi, ku pjesémarrésit duhet t¢ marrin pjesé
fizikisht pér té ndjekur trajnimin e caktuar;

1.2. Trajnime me prezenceé fizike né lokacione té ndryshme gé do realizohen nga ekipe mobile té
trajneréve té QSHTSK, pér nevoja té audiencés pjesémarrése né trajnimet e QSHTSK-sé;

1.3. Trajnim me prezencé online pér programe trajnimi qé pjesémarrésit duhet té marrin pjesé pér té
ndjekur trajnimin e caktuar, nga kudo gé kané gasje né internet né kohé té caktuar online;

1.4. Trajnim online pér programe gé lejojné pjesémarrésit t&€ mésojné me ritmin e tyre dhe nga kudo
gé kané qgasje né internet.

Neni 11
Trajnerét né QSHTSK

1. Né QSHTSK angazhohen kéta lloj té trajneréve, si:

1.1. Trajnerét e pérhershém né QSHTSK té cilét jané té sistemuar né QSHTSK, si trajneré né fushén
e sigurisé kibernetike;

1.2. Trajnerét e brendshém jané stafi né kuadér té strukturés organizative nga personeli civil dhe

ushtarak t¢ MM-sé dhe FSK-sé pérfshiré dhe pjesétar té komponentit rezervé té FSK-sé, si dhe sipas
nevojés zyrtar publik nga institucionet tjera.
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1.3. Trajnerét e jashtém jané ekspertét e fushave jashté institucioneve té administratés shtetérore,
té cilét mund té angazhohen nga MM/FSK si trajner né fushat pérkatése.

1.4. Trajnerét ndérkombétar jané trajnerét té cilét nuk jané shtetas té Kosovés dhe té cilét angazhohen
sipas nevojés pér mbajtjen e trajnimeve té caktuara nga MM/FSK.

Neni 12
Angazhimi i trajneréve né¢ QSHTSK

1. Trajnerét e pérhershém té QSHTSK — sé, pérzgjidhen né bazé té njé procesi té hapur konkurrues né
pajtim me legjislacionin pérkatés né fuqi.

2. Trajneré té brendshém té QSHTSK — sé, pérzgjidhen né bazé té njé procesi té hapur konkurrues né
pajtim me legjislacionin pérkatés né fugi dhe angazhimi i tyre béhet pér zbatimin e programit té trajnimeve
pér té ofruar eksperiencat dhe aftésimet profesionale pér stafin.

3. Trajnerét e jashtém angazhohen kur ka mungese té trajneréve té brendshém pér trajnime té caktuara, dhe
angazhimi i tyre béhet né pajtim me dispozitén e “Marréveshjeve pér shérbime té veganta” bazuar ne
Ligjin pér Zyrtaret Publiké .

4. Trajnerét ndérkombétar angazhohen kur trajnimet e caktuara nuk mund té realizohen nga trajnerét e
brendshém dhe té jashtém, dhe angazhimi i tyre béhet bazuar né marréveshjet bilaterale té bashképunimit,
apo ményrés se kontraktimit té tyre bazuar né kriteret ligjore.

Neni 13
Hyrja né fuqi

Kjo rregullore hyn né fuqi shtaté (7) dité pas nénshkrimit nga ana e Kryeministrit dhe publikimit né Gazetén
Zyrtare té Republikés sé Kosovés

Albin Kurti

Kryeministér i Republikés sé Kosovés

05 Janar,2024
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