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Pérmbledhje ekzekutive

Interneti i sotém me hapésirén kibernetike (virtuale) éshté sistemi mé i madh i krijuar ndonjéheré
nga njerézimi, me miliarda pajisje té lidhura, pérmes lidhjeve té shumta komunikuese, e me miliarda
pérdorues gé lidhen me laptopé, tableté, si dhe telefona té mencur. Prirja éshté qé secili dhe ¢do gjé
té lidhet, ndérsa ky trend ka prirje té shkojé drejt rritjes sé métutjeshme. Sipas Statistikave Botérore
té Internetit (Internet World Stats) rritja e pérdorimit té Internetit pér periudhén 2000-2014 ka gené
741%, ndérsa penetrimi i Internetit né nivel global rreth 42%. Ndérsa, sipas Gartner Inc., deri mé
2020 do té keté aférsisht 26 miliardé pajisje né Internet. Me kété pérdorim té madh té Internetit, si
platformé kryesore e punés, shkencés dhe komunikimit social té qytetarit modern, siguria dhe
privatésia e tij kthehen né brenga kryesore.

Interneti me hapésirén e tij kibernetike paraget njé prej shtytésve mé té réndésishém té inovacionit,
rritjes dhe konkurrencés sé ekonomive shtetérore né té gjithé botén. Né njé boté té globalizuar dhe
té ndérlidhur, hapésira kibernetike dhe siguria e saj kthehen si objektiva kyce strategjike né fushén
e sigurisé né secilin vend. Interneti dhe aktivitetet e tij kibernetike, si ato ekonomike, shkencore dhe
sociale, po fitojné pérdité e mé shumé réndési. Kjo liri kibernetike dhe vlerat njerézore duhen
mbrojtur né té njéjtén ményré si né botén jashté Internetit. Infrastruktura digjitale duhet mbrojtur
nga incidentet potenciale, keqpérdorimi dhe aktivitetet keqdashése. Institucionet geveritare duhet
té kené rolin kryesor, fillimisht duke pércaktuar politika dhe udhézime té qarta dhe transparente,
pér té siguruar jo vetém hapjen dhe pérfshirjen e secilit qytetar, por edhe siguriné e hapésirés
kibernetike.

Né Kosové, pérdorimi i teknologjisé sé informacionit dhe komunikimit (TIK) &éshté zgjeruar me
shpejtési prej vitit 2000, ndérsa tanimé TIK-u luan rol té réndésishém né té gjitha aspektet e jetés
soné. Penetrimi i Internetit né Kosové éshté 76.6%, shkallé kjo shumé e ngjashme me mesataren e
Bashkimit Evropian (BE), derisa edhe sjelljet e qytetaréve té Kosovés né Internet duket té jené té
ngjashme me trendet globale. Shumica e institucioneve té Kosovés kané zhvendosur punét e tyre té
pérditshme né internet, pérfshiré, organizatat qé ofrojné shérbime né sektorét kritiké té
infrastrukturés si energjia, uji, shéndetésia, transporti, dhe komunikimi. Kéto sisteme
pérmirésojné cilésiné dhe shpejtésiné e shérbimeve qé ofrohen, duke u ndihmuar késhtu
organizatave qé té punojné né ményré mé produktive, duke kontribuar késhtu drejt pérmirésimit té
standardeve té jetesés. Megjithaté, né té njéjtén kohé, ato u ekspozohen edhe rrezigeve té€ ndryshme
né hapésirén e Internetit. Kéto rrezige géndrojné tek cenimi i pashmangshém né TIK, si dhe mund
té shkaktojné mungesa té shérbimit apo edhe keqpérdorim té shérbimeve, duke rezultuar késhtu me
démtim (humbje) t&¢ mundshém té jetéve té njerézve, humbje ekonomike né masé té madhe, rrénim
té rendit publik si dhe kércénime ndaj sigurisé shtetérore.

Né kété kontekst, Qeveria e Republikés sé Kosovés ka pérfshiré né Programin e Qeverisé 2015-2018
hartimin e Strategjisé Shtetérore pér Siguriné Kibernetike dhe Planin e Veprimit 2016 - 2019, si dhe
me Vendimin nr. 01/30 té datés 20.05.2015 ka pérfshiré strategjiné né Planin e Dokumenteve
Strategjike pér vitin 2015. Grupi punues me té gjitha palét e pérfshira éshté themeluar né kuadér té
Ministrisé sé Punéve té Brendshme (MPB). Ky grup punues ka pér mandat té pérgatisé politikat,
strategjiné dhe planin e veprimit pér siguriné kibernetike né nivel shtetéror. Té gjitha organizatat
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dhe agjencité shtetérore, personat fizik dhe juridik, jané té obliguar té kryejné detyrat e pércaktuara
né kuadér té politikave, strategjive dhe planeve té veprimit té pércaktuara nga Késhilli Shtetéror i
Sigurisé Kibernetike.

Strategjia Shtetérore pér Siguriné Kibernetike adreson ¢éshtjen e sigurisé kibernetike né Republikén
e Kosovés pérmes kétyre objektivave strategjik:
1. Mbrojtja e infrastrukturés kritike té informacionit;
Zhvillimi institucional dhe ngritja e kapaciteteve;
Ndértimi i partneriteteve publiko-private;
Reagimi ndaj incidenteve;

ARSI

Bashképunimi ndérkombétar.
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1 Hyrje
1.1 Qéllimi

Qeéllimi i kétij dokumenti strategjik éshté té vendos bazat e pérgjithshme té Strategjisé Shtetérore té
Sigurisé Kibernetike pér tri vitet vijuese né Republikén e Kosovés. Pér mé tepér, ky dokument
paraget vizionin e Qeverisé s¢ Kosovés pér siguriné kibernetike dhe planin pérkatés té veprimit.
Strategjia Shtetérore pér Siguriné Kibernetike éshté pjesé e Programit té Qeverisé 2015-2018, si dhe
ndérlidhet me Planin Kombétar pér Zbatimin e Marréveshjes sé Stabilizim Asociimit.

Né kéte epoké globalizimi, pas energjisé, siguria kibernetike &shté béré njé prej synimeve kryesore
strategjike té secilit vend. Revolucioni digjital ka prekur ¢do sferé té jetés né botén moderne. Mé
shumé se kurré, secili vend po pérpiqet té pérfitojé nga hapésira kibernetike duke shtyré pérpara
zhvillimin ekonomik, shkencor dhe social, por edhe até politik. Zhvillimi i infrastrukturés digjitale
si Interneti ka ndryshuar shumé jetén toné té pérditshme sociale dhe ekonomike.

Liria né Internet dhe vlerat njerézore duhen mbrojtur né té njéjtén ményré si jashté Internetit.
Infrastruktura digjitale duhet mbrojtur nga incidentet potenciale dhe veprimet keqdashése.
Institucionet publike kané rolin kryesor, fillimisht duke vendosur udhézime dhe politika té qarta e
transparente, pér té siguruar jo vetém hapjen dhe pérfshirjen e secilit qytetar, por edhe siguriné né
hapésirén kibernetike.

Meé 2013, Shoqgata e Teknologjisé Informative dhe Komunikimit (STIKK) botoi njé studim pér
penetrimin dhe pérdorimin e Internetit né Kosovél. Sipas kétij studimi, penetrimi i Internetit né bazé
té amvisérive éshté 84.8%, ndérsa né bazé té pérdoruesve ai éshté 76.6%, gjé qé éshté shumé e afért
me mesataren e Bashkimit Evropian (BE). Pér mé tepér, ky studim thekson gé sjelljet e shumicés sé
kosovaréve né hapésirén e Internetit mund té krahasohen me trendet globale.

Duke iu referuar "Analizés sé rishikimit strategjik té sektorit té siqurisé né Republikén e Kosovés"2, krimi
kibernetik si krim jokonvencional &éshté identifikuar si njé prej rrezigeve, sfidave apo kércénimeve
globale qé mund té cenojné edhe siguriné e Kosovés.

Republika e Kosovés éshté zotuar té promovojé stabilitetin dhe siguring, jo vetém brenda vendit,
por edhe té jeté kontribuuese e réndésishme ndaj sigurisé sé rajonit dhe mé gjeré. Késhtu,
bashképunimi ndérkombétar né fushén e sigurisé kibernetike mbetet prioritet pér Kosovén.

1.2 Vizioni

Republika e Kosovés do té sigurojé njé mjedis té sigurt té hapésirés kibernetike, duke minimizuar
dhe parandaluar kércénimet kibernetike né bashképunim me partnerét vendoré dhe
ndérkombétaré.

ISTIKK - http://stikk.org/fileadmin/user upload/Depertimi_dhe perdorimi i _internetit ne Kosove 01.pdf
2RSSS - http://www.kryeministri-ks.net/repository/docs/Analiza_e Rishikimit_Strategjik te Sektorit te Sigurise se RKS 06032014.pdf
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1.3 Pérkufizimi i termave

Né nivel Evropian dhe ndérkombétar, nuk ka ndonjé definicion té harmonizuar té atyre qé quhet
“kibernetiké” dhe “siguri kibernetike”. Kuptimi i sigurisé kibernetike dhe termave té tjeré té
réndésishém dallon nga vendi né vend.

Neé kété kapitull, do té paraqiten definicionet e termave specifiké té pérafruar me kuptimin themelor
té kétyre termave né vendet e BE-sé. Qé&llimi i késaj liste éshté té ngrejé vetédijen e popullatés né
pérgjithési pér terminologjiné kompjuterike.

“Kibernetika”(cyber) definohet si: “cdo gjé qé ka té béjé me, apo qé pérfshin, kompjuterét apo rrjetet
kompjuterike (si Interneti)”.

Sipas Organizatés Ndérkombétare pér Standardizim (ISO), “cyber” éshté “mjedis kompleks gé lind nga
ndérveprimi i njerézve, i programeve dhe i shérbimeve né Internet, me ané té pajisjeve e rrjeteve teknologjike
qé lidhen né té, gé nuk ekziston né formé fizike”.

Hapésira kibernetike

Hapésira kibernetike éshté hapésira virtuale e té gjitha sistemeve té TI-sé té ndérlidhura né nivel té
dhénash né shkallé globale. Baza e hapésirés kibernetike &shté Interneti, si rrjet universal dhe
publikisht i qasshém pér lidhje dhe transportim, i cili mund té plotésohet e zgjerohet tutje pér
¢farédo numri té rrjeteve té tjera té té dhénave. Sistemet e TI-sé né hapésira té izoluara virtuale nuk
jané pjesé e hapésirés kibernetike.

Gijithashtu, dihet qé mjedisi global krijohet pérmes ndérlidhjes sé sistemeve té komunikimit dhe
informacionit. Hapésira kibernetike pérfshin rrjetet kompjuterike fizike dhe virtuale, sistemet
kompjuterike, formatet dhe té dhénat digjitale.

Siguria kibernetike

Né Strategjiné e Sigurisé Kibernetike té Bashkimit Evropian (Hapésiré kibernetike e hapur, e sigurt
dhe e mbrojtur)?, "siquria kibernetike pérgjithésisht iu referohet masave mbrojtése dhe veprimeve qé mund
té ndérmerren pér té mbrojtur domenin kibernetik, edhe né fushén civile edhe até ushtarake, nga ato kércénime
qé ndérlidhen me to apo qé mund té démtojné rrjetet dhe infrastrukturén komunikuese té ndérvarura. Siguria
kibernetike pérpiqet té ruajé disponueshmériné dhe integritetin e rrjeteve dhe infrastrukturés, si dhe fshehtésiné

e informatave qé mbahen né to."

Organizata Ndérkombétare e Standardizimit (ISO) pérkufizon siguriné kibernetike si “ruajtje té
konfidencialitetit, integritetit dhe disponueshmérisé sé informatave né hapésirén kibernetike”.

Definicionet e tjera e definojné siguriné kibernetike si objektiv té déshiruar té fushés sé sigurisé sé
TI-s€, né té cilén rreziget e hapésirés globale kibernetike ngushtohen deri né njé minimum té
pranueshém. Késhtu, siguria kibernetike né Kosové éshté objektiv i déshiruar pér TI-ng, né té cilén
rreziget e hapésirés kibernetike té Kosovés do té zvogélohen deri né minimumin e pranueshém.

3 http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:52013JC0001
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Siguria kibernetike (né Kosové) éshté shuma e masave té pérshtatshme dhe té duhura. Siguria
kibernetike civile fokusohet te té gjitha sistemet e TI-sé pér pérdorim civil né hapésirén kibernetike
té Kosoveés. Eshté gjithashtu gjendja e déshiruar né té cilén mbrojtja e hapésirés kibernetike éshté
proporcionale ndaj kércénimit kibernetik, si dhe pasojave t¢ mundshme té sulmeve kibernetike.

Kriminaliteti kibernetik

Sipas Strategjisé sé¢ lartpérmendur té Sigurisé Kibernetike té Bashkimit Evropian, “kriminaliteti
kibernetik i referohet pérgjithésisht njé spektri té gjeré veprimtarish kriminale té ndryshme, ku kompjuterét
dhe sistemet informative angazhohen ose si vegél primare ose si shénjestér primare. Krimi kibernetik pérfshin
veprat penale tradicionale (p.sh. mashtrimi, falsifikimi dhe thyerja e identitetit), veprat né lidhje me
pérmbajtjen (p.sh. shpérndarja né Internet e pornografisé sé fémijéve apo nxitja e urrejtjes racore), si dhe veprat
qé jané unike pér kompjuteré dhe sisteme informative (p.sh. sulmet ndaj sistemeve informative, mohimi i
shérbimit dhe maluer (malware)).”

Ai pérbéhet nga vepra penale qé kryhen né rrjete, me ané té rrjeteve elektronike t& komunikimit dhe
informimit. Ky éshté problem i pakufishém, qé mund té klasifikohet né tri definicione mé té gjera*:
e Krimet specifike té Internetit, si sulmet ndaj sistemeve informative apo phishing (p.sh. fage
té rreme bankare pér té marré fjalékalime qé mundésojné qasje né llogari bankare té
viktimave);
e Mashtrime dhe falsifikime kibernetike: Vjedhja e identitetit, phishing, posta e padéshiruar,
klonimi i kartelave bankare dhe kartelave tjera, si dhe kodimet keqdashése;
e DPérmbajtja e paligjshme online, duke pérfshiré materialet me keqpérdorim seksual té
fémijéve, nxitjen e urrejtjes racore, nxitjen e akteve terroriste dhe idealizimin e dhunés,
terrorizmit, racizmit dhe ksenofobisé.

Sulmet kibernetike, spiunimi kibernetik dhe sabotazhi kibernetik

Sulmi kibernetik éshté sulm né TI né hapésirén kibernetike, i drejtuar ndaj njé apo mé shumé
sistemeve teknologjike, me qéllim té cenimit té sigurisé sé TI-sé. Synimet e sigurisé,
konfidencialitetit, integritetit dhe disponueshmérisé sé TI-s¢ mund té komprometohen,
individualisht apo né grup. Sulmet kibernetike kundér konfidencialitetit t& njé sistemi TI, té cilat
ushtrohen apo menaxhohen nga shérbimet e huaja inteligjente, quhen spiunim kibernetik. Sulmet
kibernetike ndaj integritetit dhe disponueshmérisé sé sistemeve té TI-s€¢, quhen sabotim kibernetik.

Mbrojtja kibernetike pérdoret kryesisht né kontekst ushtarak, por mund té keté té béjé edhe me
aktivitetet kriminale dhe spiunimin. NATO-ja pérdor kété definicion pér shpjegimin e mbrojtjes
kibernetike: “aftésia pér mbrojtjen e ofrimit dhe menaxhimit té shérbimeve né Sisteme Komunikimi
dhe Informacioni (SKI) né pérgjigje ndaj veprimeve té mundshme, té aférta por edhe té ndodhura
keqdashése té cilat lindin né hapésirén kibernetike”. Mbrojtja kibernetike pérbéhet nga kéto detyra:
Mbrojtje, Zbulim, Reagim dhe Rikuperim.

4 Komisioni Evropian - http://ec.europa.eu/dgs/home-affairs/what-we-do/policies/organized-crime-and-human-
trafficking/cybercrime/index_en.htm
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Inteligjenca Kibernetike

Veprimtarité qé shfrytézojné té gjitha burimet e “inteligjencés” né pérkrahje té sigurisé kibernetike,
pér té identifikuar kércénimet e pérgjithshme kibernetike, pér té grumbulluar synimet dhe aftésité
kibernetike té kundérshtaréve té mundshém, pér té analizuar dhe komunikuar, si dhe pér té
identifikuar, gjetur dhe reaguar ndaj burimeve té sulmeve kibernetike.

Terrorizmi kibernetik éshté njé zgjedhje pérdité e mé atraktive pér terroristé, sepse mund té arrihet
me burime modeste financiare, né ményré anonime, si dhe nga distanca t¢ médha. Terrorizmi
kibernetik ka potencialin mé t¢ madh pér démtime kur bashkohet me sulmet e koordinuara fizike.
Epiteti kibernetik kétu pérdoret pasi qé terroristi sulmon apo pérdor teknologjiné.

Infrastruktura kritike

Infrastrukturé kritike éshté prona ose institucioni me réndési t¢ madhe pér té mirén publike,
déshtimi apo cenimi i té cilave do té qonte drejt tkurrjeve té géndrueshme té furnizimit,
crregullimeve té konsiderueshme té sigurisé publike, apo pasoja té tjera dramatike.

Né Dokumentin e Gjelbér té Programit Evropian pér Mbrojtjen e Infrastrukturés Kritike, Komisioni
Evropian jep njé listé indikative prej 11 sektoréve kritiké:®

e Energjia

e Teknologjia e informacionit dhe komunikimit

e Uiji

e Ushgimi

e Shéndetésia

e Financat

e Rendi dhe siguria publike dhe juridike

e Administrata civile

e Transporti

¢ Industria kimike dhe bérthamore

e Hapésira dhe hulumtimet

Infrastruktura kritike e informacionit (IKI)

Me infrastrukturé kritike té informacionit nénkuptojmé sistemet TIK qé jané infrastruktura kritike
pér vetveten apo qé jané thelbésore pér funksionimin e infrastrukturave kritike (telekomunikacioni,
kompjuterét/softuerét, Interneti, satelitét etj.).

Mbrojtja e infrastrukturés kritike té informacionit (MIKI)

Programet dhe aktivitetet e pronaréve, operatoréve, prodhuesve, pérdoruesve dhe autoriteteve
rregullatore té infrastrukturés, té cilat kané pér géllim té ruajné performancén e infrastrukturave
kritike té informacionit né rast t&é déshtimit, sulmit apo aksidenteve mbi njé nivel té definuar
minimal té shérbimeve, si dhe qé synojné shkurtimin e kohés sé rikuperimit dhe tkurrjen e démeve.

MIKI pra duhet shikuar si fenomen ndérsektorial, e jo si fenomen qé kufizohet te sektoré té vecanté.

5 Komisioni Evropian — Dokumenti i Gjelbér pér Programin Evropian pér Mbrojtjen e Infrastrukturés Kritike http://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX:52005DC0576
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MIKI duhet té bashkérendohet ngushté me mbrojtjen e infrastrukturés kritike nga njé kéndvéshtrim
i gjithmbarshém.

Alarmimi

Njoftimi pér situata t¢ mundshme fatkeqésish q¢ mund té ndodhin, ekzistojné apo kané ngjaré.
Udhézim pér pranuesin qé té géndrojé i gatshém pér ndonjé eskalim té mundshém apo aktivizim té
masave pérkatése.

Ekipi Reagues ndaj Incidenteve té Sigurisé Kompjuterike

Ekipi reagues pér incidentet e sigurisé kompjuterike apo shkurtimisht CSIRT éshté organizaté
shérbyese pérgjegjése pér pranimin, shqyrtimin dhe reagimin ndaj incidenteve dhe aktiviteteve té
tjera kundér sigurisé kompjuterike. Shérbimet e saj zakonisht pércaktohen pér njé institucion té
pérkufizuar qé mund té jeté subjekt amé, si organizaté, korporaté, geveritare apo arsimore, rajon
apo vend, rrjet hulumtues, ose njé klient i paguar.

CSIRT-i mund té jeté ekip zyrtar apo ekip adhoc. Ekipi formal kryen puné té reagimit ndaj
incidenteve si funksion kryesor té punés. Ekipi adhoc mblidhet gjaté njé incidenti té sigurisé
kompijuterike né vijim apo pér té reaguar sipas nevojés.

Ekipet reaguese ndaj emergjencave kompjuterike

Ekipet reaguese ndaj emergjencave kompjuterike apo shkurtimisht CERT jané grupe ekspertésh qé
merren me incidentet e sigurisé kompjuterike. Emértime té tjera pér grupe té tilla mund té jené
ekipet e gatishmérisé pér emergjenca kompjuterike dhe ekipe reaguese ndaj incidenteve té sigurisé
kompijuterike (CSIRT).

Titulli "Ekip Reagues ndaj Emergjencave Kompjuterike” &shté pérdorur sé pari nga Qendra
Koordinuese CERT (CERT-CC) né Universitetin Carnegie Mellon (CMU). Shkurtesa CERT e
emértimit historik pastaj u pérdor nga ekipet e ngjashme né gjithé botén.

Agjencia Evropiane pér Siguriné e Rrjeteve dhe Informacionit (ENISA)

Agjencia Evropiane pér Siguriné e Rrjeteve dhe Informacionit (ENISA) éshté agjenci e Bashkimit
Evropian (BE), e krijuar pér parandalimin dhe adresimin e problemeve né siguriné e rrjeteve dhe
siguriné e informatave.
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2 Metodologjia

Strategjia Shtetérore pér Siguriné Kibernetike &shté hartuar duke u bazuar né vlerésimet dhe
analizat e agjencive té zbatimit té ligjit, institucioneve qeveritare dhe organizatave vendore dhe
ndérkombétare, trendéve globale, si dhe praktikave dhe politikave té Bashkimit Evropian. Né kété
kontekst, Strategjia éshté né harmoni té ploté me udhézimet e ENISA dhe strategjité e shteteve
anétaré té BE-sé.

Grupi i Punés pér hartimin e Strategjisé éshté formuar nga Ministri i Ministrisé sé Punévé té
Brendshme me Vendimin Nr. 195/2015 té datés 05.06.2015 ku jané té pérfshira té gjitha institucionet
shtetérore, shoqatat profesionale, sektori privat, shogéria civile dhe partnerét ndérkombétaré.

Né takimin e paré té Grupit Punues éshté caktuar njé grup i ngushté pér té hartuar draftin fillestar
té Strategjisé. Ky néngrup ka mbajtur disa takime dhe ka hartuar draftin fillestar i cili iu éshté
pércjellé té gjithé anétaréve. Strategjia éshté hartuar duke siguruar transparencé té ploté dhe
pérfshirje té té gjithé anétaréve dhe pérfagésuesve té institucioneve.

Strategjia éshté hartuar duke aplikuar metodén krahasimore, fillimisht duke analizuar ngjashmérité
dhe ndryshimet e sigurisé kibernetike té Kosovés me shtetet tjera rajonale dhe shteteve tjera. Né
bazé té késaj analize jané identifikuar masat aktuale dhe atyre qé duhen té ndérmerren pér té krijuarr
njé mekanizém efektiv dhe né harmoni me trendet globale pér té garantuar siguriné kibernetike né
Republikén e Kosovés.

Eshté analizuar poashtu literatura teorike dhe empirike né fushén e sigurisé kibernetike dhe jané
pérdorur si materiale bazé burimet primare dhe sekondare si: analizat dhe vlerésimet e riskut nga
institucionet shtetérore, publikimet e ndryshime té organizatave vendore dhe ndérkombétare,
strategjité e adaptuara té shteteve anétaré té BE-s¢, udhézimet e ENISA-sé dhe dokumentet tjera
relevante.

Nga 21-23 tetor 2015, éshté mbajtur punétoria né Bogé e mbéshtetur nga Projekti ENCYSEC i
financuar nga BE, ku jané ftuar té gjitha institucionet pérkatése. Té gjithé pérfaqésuesit kané pasur
mundésiné gé té ofrojné propozimet e tyre dhe diskutojné mbi Strategjiné dhe aktivitetet e Planit té
Veprimit.
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3 Sistemi i Menaxhimit té Sigurisé Kibernetike

31  Cikli jetésor i Strategjisé

Né bazé té rekomandimeve kyce té organeve ndérkombétare (NATO, ENISA), Strategjia Shtetérore
pér Siguriné Kibernetike duhet té hartohet brenda njé cikli jetésor, i cili pérfshin fazat vijuese:
1. Zhvillimi;

2. Zbatimi;
3. Vlerésimi;
4. Pérshtatja e Strategjisé.

Kjo ményré siguron pérparim té vazhdueshém té Strategjisé, procedurave dhe produkteve, si dhe
né pérputhje me ndryshimin e rrethanave né mjedisin e afért dhe mé té gjeré.

Vlerésimi i strategjisé
sé sigurisé kibernetike
duke vlerésuar rezultatet
e aktiviteteve me ané té
matjes sé performancés
né objektiva

FAZA 1: FAZA 3: FAZA 4:

Zhvillimi i Strategjisé JPEkzekutimi'i Strategjise 3P Vleresimi i Strategjise Mirémbajtja
e Strategjisé

- - Freskimi i Rishikimi periodik =y 5
Freskimi i Strategjisé Planit(eve) té Veprimit i Strategjisé Pérmirésimi i vazhdueshém

Figural: Cikli jetésor i sigurisé kibernetike (Burimi: ENISA, 2012)

3.2  Sfidat, rreziqet, kércénimet ndaj sigurisé sé hapésirés kibernetike né Kosové

Duke marré parasysh qé hapésira kibernetike éshté hapésiré pér keqpérdorime té mundshme
kriminale, ka njé numér rrezigesh dhe kércénimesh qé cenojné siguriné e njerézve né hapésirén
kibernetike t& Republiké sé Kosovés.

Shumé nga rreziget dhe ndikimet e incidenteve kibernetike jané té pérbashkéta pér Qeveriné e
Republikés s¢ Kosovés dhe sektorin privat. Synimi i Strategjisé éshté qé té zbuten rreziget ndaj
sigurisé kibernetike, si dhe té mos tolerohen ato rrezige qé kané ndikim tejet té larté.
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Kosovés jané si mé poshté:

Kércénimet
Kércénimet kibernetike vijné nga mundésité dhe géllimet e njé armiku qé té fillojé njé sulm
kibernetik mbi Sistemet e Komunikimit dhe té Informacionit.

Ekzistojné pesé lloje sulmesh kibernetike té motivuara nga:

e Hakmarrja, kurioziteti: Té kryera nga stafi brenda organizatés ose ish-t¢ punésuar (té
larguar nga puna) dhe nga té ashtuquajtur "script-kiddies" (té rinjé qé pérdorin skripta té
gatshme pér sulme);

e Pérfitime monetare: T¢ kryera nga krimi i organizuar;
pale té treté brenda Sistemeve té Komunikimit dhe té Informacionit, duke lexuar, ndryshuar,
shlyer apo edhe shtuar informata. Ndérhyrjet e tilla mund té pérdoren edhe pér té
kegpérdorur sistemet e sulmuara té komunikimit dhe té informacionit, dhe pér té sulmuar
sisteme té tjera;

e Siguria Kombétare: Té kryera nga akteré té sponsorizuar shtetéroré;

e Terrorizmi: Terrorizmi kibernetik ka té b&jé me pérpjekje me shénjestra té nivelit té larté, qé
béhen me géllime terroriste, i cili éshté njé kércénim né zhvillim e sipér dhe ka potencial té
shkaktojé déme té médha. Pérderisa terrorizmi shpesh ndérlidhet me humbjen e jetés, nuk
mund t'i anashkalojmé pasojat e réndésishme si frikésimi apo shtytja q¢ mund té shkaktohen

nga terrorizmi kibernetik.

Grupet ekstremiste dhe radikale gjithnjé e mé shumé pérdorin hapésirén kibernetike pér organizim
dhe propagandé pér té promovuar veprimtariné e tyre, rekrutuar anétaré té rinj dhe organizuar

Infrastruktura kritike e informacionit éshté né vazhdimési shénjestér e sulmeve kibernetike. Kéto
sulme vecanérisht shénjestrojné cage specifike té zgjedhura nga terroristét dhe hakerét qé kérkojné
informata té ndjeshme apo me géllim qé t'a shkatérrojné kété infrastrukturé kritike.

Rreziqet
¢ Mungesa e Késhillit Shtetéror té Sigurisé Kibernetike me funksionet e tij;
e Mosrreshtimi i CERT-it shtetéror dhe CERT-ve tjeré né Trusted Introducer®dhe FIRST’;
¢ Mungesa e njohurive dhe e kuptimit t&¢ mundésive pér sulme kibernetike qé pérbén rrezik
real.

Cenueshmeéria
Nuk ekziston siguri dhe mbrojtje e duhur né hapésirén kiberntike. Megjithaté, mundésia e sulmeve
kibernetike éshté shumé mé e madhe sesa ajo e sulmit fizik. Autoritetet dhe qytetarét e réndomté té

SLista e CERT-ve/CSIRT-ve né Trusted Introducer - https://www.trusted-introducer.org/directory/country LICSA.html
“Lista e anétaréve té FIRST-it - https://www.first.org/members/teams
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Kosovés tashmé kané gené viktima té sulmeve kibernetike, dhe sigurisht qé edhe do té pérballen me
sulme té tilla né t&¢ ardhmen.

Njé prej sfidave mé t&é médha gjendet tek rritja e vetédijes té shfrytézuesve pasi qé shumica e tyre
pérdorin hapésirén kibernetike. Sipas statistikave botérore, shumica e incidenteve kibernetike
shkaktohen pér shkak té gabimit njerézor. Si rezultat, edhe kércénimi i brendshém éshté shumé real.

nuk mund té nénvlerésohen.

3.3 Adresimi i krimit kibernetik

Nevoja pér bashképunim té ngushté ndérmjet agjencive té zbatimit té ligjit né gjithé botén éshté
urgjente, né ményré qé té luftohet rritja e shpejté e krimit kibernetik.

Krimi kibernetik do té jeté njé prej sfidave pér institucionet e Republikés sé Kosovés né té ardhmen
e afért. Republika e Kosovés ka ndérmarré hapa konkreté né krijimin e infrastrukturés ligjore pér
parandalimin dhe luftimin e té gjitha formave té krimit kibernetik, por ende mbesin shumé sfida,
sidomos né kuptimin teknik té pérballimit t& suksesshém me kété formé té krimit, qé¢ né Kosové
éshté fenomen relativisht i ri.

Rritja e konsiderueshme e numrit té shfrytézuesve té Internetit né vitet e fundit né Kosové ka sjellé
me vete rrezikun e rritur té krimit dhe té sulmeve kibernetike. Disa veprimtari kriminale qé kané
ndodhur jané té mjaftueshme pér té theksuar dobésiné e rrjeteve kompjuterike né vend té cilat ende
konsiderohen gé jané né fazén e zhvillimit.

Sipas té dhénave né dispozicion, shénjestra kryesore e sulmeve kibernetike né Kosové deri mé sot
kané gené llogarité e shfrytézuesve, sistemi bankar, dhe ueb faget né Internet.

Duhen pérforcuar mé tutje kapacitetet e agjencive té zbatimit té ligjit né luftimin e krimit kibernetik,
si dhe né lidhje me mbrojtjen nga spiunimi dhe sabotimi. Po ashtu, nevojitet té¢ avancohet mekanizmi
né Policiné e Kosovés pér luftimin e krimeve kibernetike dhe forcimin e bashképunimit
ndérkombétar né shkémbimin e informatave. Pérvec késaj, ka nevojé qé té ofrohet zhvillim dhe
trajnim profesional pér zyrtarét e policisé né ményré qé té avancohen kapacitetet e Policisé sé
Kosovés né ndjekje té krimit kibernetik.

Krimi kibernetik kérkon reagim té specializuar té institucioneve dhe agjencité e zbatimit té ligjit
duhet té jené né gjendje té ndérmarrin hetime dhe té pérndjekin veprat kundér té dhénave dhe
sistemeve kompjuterike, veprat e kryera pérmes kompjuterit, si dhe déshmité elektronike t&
ndérlidhura me veprat penale.

3.4  Baraspeshimi i sigurisé dhe i privatésisé

Autoritetet publike dhe private né pajtim me Kushtetutén e Republikés sé Kosovés, garantojné
respektimin e té drejtave dhe lirive themelore. Té drejtat themelore duhen garantuar edhe brenda
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hapésirés kibernetike. Rritja e sigurisé kibernetike mund té pérmirésojé mbrojtjen e privatésisé dhe
pronés sé pérdoruesve né hapésirén kibernetike.

Qeveria e Republikés sé Kosovés do té vazhdojé t& ndérmarré masat e nevojshme pér mbrojtjen dhe
garantimin e sigurisé kibernetike shtetérore. Kéto masa do té respektojné privatésing, té drejtat dhe
lirité themelore, qasjen e liré né informata dhe parimet tjera demokratike.
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4 Parimet e pérgjithshme
Struktura dhe pérmbeajtja e kétij dokumenti bazohet né kéto parime:

Parimi i kushtetutshmérisé dhe ligjshmérisé - veprimet e ndérmarra pér té avancuar siguriné
kibernetike duhen bazuar né dispozitat e parapara me Kushtetutén e Republikés sé Kosovés,
legjislacionit né fuqi dhe marréveshjet ndérkombétare.

Parimi i sigurisé shtetérore - siguria kibernetike &éshté pjesé pérbérése e sigurisé shtetérore,
mbéshtet funksionimin e shtetit dhe shogéris€, konkurrueshmériné sé ekonomisé dhe inovacionin.
Ky parim nénkupton mbrojtjen e té drejtés pér siguri dhe mbrojtje pér té gjithé qytetarét, pérmes
parandalimit té krimit kibernetik.

Parimi i pérgjegjésisé - pér shkak té pronésisé dhe funksionimit t€ larmishém té sistemeve té
ndryshme té TIK, shteti nuk mund té mbajé pérgjegjésiné si i vetém pér mbrojtjen e hapésirés
kibernetike dhe té té drejtave té qytetaréve né Internet. Pronarét dhe operatorét e TIK-ut kané
pérgjegjési primare pér mbrojtjen e sistemeve té tyre, si dhe té informatave té pérdoruesve té tyre.

Parimi i qasjes sé gjithmbarshme - &shté genésore té zhvillohet njé qasje e gjithmbarshme né
pérballje me kércénimet né hapésirén kibernetike.

Parimi i partneritetit publiko-privat - siguria kibernetike mundésohet né ményré té bashkérenduar
pérmes bashképunimit ndérmjet sektorit privat dhe atij publik, duke marré parasysh ndérlidhjen
dhe ndérvarésiné e infrastrukturés dhe té shérbimeve ekzistuese né hapésirén kibernetike.

Parimi i vazhdimésisé - aktivitetet duhen paré si pjesé e njé strategjie té¢ vazhdueshme. Kjo ka
réndési té veganté sepse do té keté afate administrative, procedurale dhe kohore, si dhe pér shkak

se iniciativat e veprimet e ndryshme duhen ndérlidhur me veprimet qé do té vazhdojné pér vite me
radhé.

Parimi i konfidencialitetit - institucionet me pérgjegjési né parandalimin dhe luftimin e krimit
kibernetik duhet té krijojné besimin tek mbrojtja e hetimeve, té dhénave dhe integritetit t&é
informatave nga keqpérdorimi nga ata qé kané qasje né to.

Parimi i té drejtave dhe lirive té njeriut - siguria kibernetike garantohet duke respektuar té drejtat
dhe lirité themelore, si dhe duke mbrojtur lirité individuale, informatat personale, si dhe identitetin,
pa marré parasysh etniné, gjininé, moshén, fené dhe orientimin seksual.

Parimi i bashképunimit ndérkombétar - siguria kibernetike avancohet pérmes bashképunimit
ndérkombétar me partneré dhe aleaté. Pérmes bashképunimit, Republika e Kosovés do té luajé rol
genésor né promovimin e sigurisé kibernetike globale.
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5 Korniza ligjore dhe mekanizmat institucional

51  Korniza ligjore

Né fushén e sigurisé kibernetike, Republika e Kosovés ka né zbatim njé bazé té gjeré ligjore, e cila
pérfshin por nuk kufizohet né:

¢ Kushtetuta e Republikés sé Kosovés?;

e Ligjinr. 03/L-050 pér Themelimin e Késhillit té Sigurisé sé¢ Kosovés®;

e Ligjinr.03/L -166 pér Parandalimin dhe Luftimin e Krimit Kibernetik®;

e Ligji nr. 04/L-145 pér Organet Qeveritare té Shoqgérisé sé Informacionit';

e Ligji nr. 04/L-094 pér Shérbimet e Shogérisé Informatike'?;

e Ligjinr. 04/L-109 pér Komunikimet Elektronike®;

e Ligji nr.05/L-030 pér Pérgjimin e Komunikimeve Elektronike;

e Ligjinr.03/L - 172 pér Mbrojtjen e t& Dhénave Personale®;

e Ligji nr. 04/L-076 pér Policiné'®;

e Ligjinr. 03/L-142 pér Rendin dhe Qetésiné Publike’;

e Ligjinr. 03/L063 pér Agjenciné e Kosovés pér Inteligjencé';

e Ligji nr. 04/L-149 pér Ekzekutimin e Sanksioneve Penale®;

e Ligji nr. 04/L-065 pér t& Drejtén e Autorit dhe té Drejtat e Péraférta®;

e Ligjinr. 03/ L-183 pér Zbatimin e Sanksioneve Ndérkombétare?’;

e Ligjinr. 04/L-213 pér Ndihmén Juridike Ndérkombétare né Céshtje Penale?’;

e Ligjinr. 04/L-052 pér Marréveshjet Ndérkombétare®?;

e Ligji nr. 04/L-072 pér Kontrollin dhe Mbikéqyrjen e Kufirit Shtetéror®;

e Ligji nr. 04/L-093 pér Bankat, Institucionet Mikrofinanciare dhe Institucionet Financiare

Jobankare?;

e Ligjinr. 04/L-064 pér Agjenciné e Kosovés pér Forenziké?;

e Ligjinr. 04/L-198 pér Tregtiné e Mallrave Strategjike®’;

e Ligjinr.04/L -004 pér Shérbimet Private té Sigurisé®;

8 http://gzk.rks-gov.net/ActDetail.aspx?ActID=3702

9 https://gzk.rks-gov.net/ActDocumentDetail.aspx?Act|D=2521
10 http://gzk.rks-gov.net/ActDocumentDetail.aspx?ActID=2682
11 https://gzk.rks-gov.net/ActDetail.aspx?ActID=8669
https://gzk.rks-gov.net/ActDetail.aspx?ActlD=2811
https://gzk.rks-gov.net/ActDocumentDetail.aspx?ActID=2851
14 https://gzk.rks-gov.net/ActDetail.aspx?ActID=10968

5 http://gzk.rks-gov.net/ActDetail.aspx?ActID=2676

16 https://gzk.rks-gov.net/ActDetail.aspx?ActID=2806
http://gzk.rks-gov.net/ActDetail.aspx?ActID=2651

18 https://gzk.rks-gov.net/ActDocumentDetail.aspx?Act|D=2538
19 https://gzk.rks-gov.net/ActDetail.aspx?ActID=8867

20 https://gzk.rks-gov.net/ActDetail.aspx?ActlD=2787

21 https://gzk.rks-gov.net/ActDetail.aspx?Act|D=2674
https://gzk.rks-gov.net/ActDetail.aspx?Act|D=8871
https://gzk.rks-gov.net/ActDetail.aspx?ActID=2789

24 https://gzk.rks-gov.net/ActDetail.aspx?ActID=2801

%5 https://gzk.rks-gov.net/ActDetail.aspx?ActlD=2816

26 https://gzk.rks-gov.net/ActDetail.aspx?ActlD=2781
https://gzk.rks-gov.net/ActDetail.aspx?ActID=8860

28 https://gzk.rks-gov.net/ActDetail.aspx?ActlD=2741
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e Ligjinr. 03/L-046 pér Forcén e Sigurisé sé Kosovés®;

e Kodinr. 03/L-109 Doganor dhe i Akcizés i Kosovés®;

e Ligjinr. 04/L-099 pér Ndryshim-Plotésimin e Kodit Doganor dhe té Akcizave né Kosové, nr.
03/1-109*4;

e Ligji nr.03/L-178 pér Klasifikimin e Informacioneve dhe Verifikimin e Sigurisé&®’;

e Kodinr. 04/L-082 Penal i Republikés sé Kosovés®*

e Kodinr. 04/1-123 i Procedurés Penale®*

e Ligji nr.03/L-122 pér Shérbim té Jashtém té Republikés sé Kosovés®;

e Kodinr.03/L-193 i Drejtésisé pér té Mitur’;

e Rregullore nr.18/2011 pér Shpérndarjen dhe Transferimin e Informacionit té Klasifikuar®'.

Kjo strategji éshté né pérputhje me aktet ndérkombétare qé rregullojné fushén e sigurisé kibernetike,
Strategjiné e Sigurisé Kibernetike té Bashkimit Evropian “Hapésiré e hapur, e sigurt dhe e mbrojtur
kibernetike (2013)”%; Udhézuesin e ENISA pér Strategjité Shtetérore té Sigurisé Kibernetike (2012)%*;
Strategjité e Sigurisé Kibernetike té vendeve té tjera t&é BE-sé.

5.2 Mekanizmi institucional

Mekanizmi institucional nénkupton té gjithé mekanizmat té cilét kané rol dhe réndési né siguriné
kibernetike né Kosové.

Mekanizmat institucional pér hartimin dhe zbatimin e politikave shtetérore né fushén e sigurisé
kibernetike jané por nuk kufizohen né institucione:

Koordinatori Nacional pér Siguriné Kibernetike

Koordinatori Nacional pér Siguriné Kibernetike éshté Ministri i Punéve té Brendshme, ose personi i
autorizuar nga ai, i cili éshté pérgjegjés té bashkérendojé, udhézojé, monitorojé dhe té raportojé pér
zbatimin e politikave, aktiviteteve dhe veprimeve né lidhje me Strategjiné pér Siguriné Kibernetike.

Sekretariati i Strategjive

Sekretariati i Strategjive ka pér funksion grumbullimin e informatave dhe té dhénave nga
institucionet e tjera, analizén dhe vlerésimin e informatave t€ mbledhura, si dhe hartimin e raporteve
analitike pér Koordinatorin Nacional dhe Késhillin Shtetéror té Sigurisé Kibernetike. Pérveg kétyre,
Sekretariati do té shpérndajé me kohé informatat te té gjitha palét pérkatése, duke pérkrahur késhtu
Planin e Veprimit pér Siguriné Kibernetike.

29 https://gzk.rks-gov.net/ActDetail.aspx?ActlD=2523

30 https://gzk.rks-gov.net/ActDetail.aspx?ActlD=2600

31 https://gzk.rks-gov.net/ActDetail.aspx?Act|D=2600

https://gzk.rks-gov.net/ActDetail.aspx?ActID=2690

https://gzk.rks-gov.net/ActDetail.aspx?ActlD=2834

34 https://gzk.rks-gov.net/ActDetail.aspx?ActlD=2861

35 https://gzk.rks-gov.net/ActDetail.aspx?ActlD=2615

https://gzk.rks-gov.net/ActDetail.aspx?ActID=2698

37 http://gzk.rks-gov.net/ActDocumentDetail.aspx?Act|D=10554

38 Strategjia e Sigurisé Kibernetike té Bashkimit Evropian http://eeas.europa.eu/policies/eu-cyber-security/cybsec comm en.pdf
39 Enisa http://www.enisa.europa.eu/activities/Resilience-and-ClIP/national-cyber-security-strategies-ncsss/national-cyber-security-strategies-an-
implementation-guide
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Ministria e Punéve té Brendshme

MPB ka rolin kryesor né koordinimin e Strategjisé, monitorimin e zbatimit té Planit t& Veprimit, si
dhe hartimin e raporteve periodike. MPB po ashtu éshté pérgjegjése pér hartimin dhe monitorimin
e politikave dhe legjislacionit né fushén e sigurisé s¢ pérgjithshme dhe sigurisé kibernetike. Policia
e Kosovés si agjenci pér zbatimin e ligjit né kuadér t& MPB-sé, ka pérgjegjésiné kryesore né luftimin
e té gjitha formave té krimit kibernetik, pérmes Sektorit pér Krimet Kibernetike dhe strukturave tjera
mbéshtetése né kuadér té Policisé sé Kosovés. PK gjithashtu do té shérbejé edhe si Piké e Pérhershme
e kontaktit 24/7 pér bashképunim ndérkombétar né fushén e krimit kibernetik.

Késhilli Gjyqésor i Kosovés
Siguron qé gjykatat né Kosové té jené té pavarura, profesionale dhe té paanshme, me géllim qé
sistemi gjyqésoré té jeté sa mé efikas né lufté kundér krimit kibernetik.

Késhilli Prokurorial i Kosovés

Siguron gé sistemi prokurorial né Kosové té jeté i pavarur, i paanshém dhe profesional né ushtrimin
e ndjekjes, hetimit dhe zbulimit té€ veprave penale té krimit kibernetik dhe té pérfagésojé né gjykata
aktet akuzuese né emér té shtetit.

Prokurorité dhe Gjykatat
Jané institucionet pérgjegjése pér ndjekjen penale té kryesve, ndéshkimin adekuat té tyre, pér
konfiskimin e pasurisé dhe aseteve té fituara me ané té aktiviteteve kriminale.

Sekretariati i Késhillit té Sigurisé sé Kosovés

Sekretariati, si pjesé pérbérése e Késhillit té Sigurisé sé Kosovés bén pérgatitjen e raporteve periodike
dhe analizave pér Qeveriné e Republikés s¢ Kosovés dhe Késhillin e Sigurisé s¢ Kosovés qé kané té
béjné me ¢éshtjet politike té sigurisé, si dhe ofron ndihmé né hartimin e politikave té sigurisé né
Kosové, pérfshiré edhe ndértimin e kapaciteteve, instrumentet e politikave dhe hulumtimit, ofrimin

e mbéshtetjes administrative dhe funksionale Késhillit té Sigurisé sé Kosovés.

Agjencia e Kosovés pér Inteligjencé

AKI bén identifikimin e kércénimeve qé rrezikojné siguriné e Kosovés. Kércénim ndaj sigurisé sé
Kosovés konsiderohet kércénimi ndaj integritetit territorial, integritetit té institucioneve, rendit
kushtetues, stabilitetit dhe zhvillimit ekonomik, si dhe kércénimet ndaj sigurisé globale né dém té
Kosovés.

Ministria e Drejtésisé
MD pérgatit dhe zhvillon legjislacionin né fushén e drejtésis¢, si dhe koordinon dhe zhvillon
bashképunimin juridik ndérkombétar né ¢éshtjet penale.

Ministria pér Forcén e Sigurisé sé Kosovés
MFSK zhvillon dhe fugizon mbrojtjen kibernetike pér sistemet e komunikimit dhe informacionit té
MFSK-sé/FSK-sé, té cilat sisteme pérdoren pér kryerjen e detyrave né pérmbushje t&é misonit

Fage 19/ 38



Strategjia Shtetérore pér Siguriné Kibernetike dhe Plani i Veprimit 2016 - 2019

kushtetues. FSK mund té angazhohet né mbéshtetjen e autoriteteve civile né mbrojtjen e t&é dhénave
dhe infrastrukturés kritike né rast t&€ ndonjé krize né vend.

Ministria e Zhvillimit Ekonomik

Siguron cilésiné e shérbimeve dhe té standardeve teknike né fushén e telekomunikacionit, krijon
politikén e punés pér promovimin e konkurrencés né fushén e telekomunikacionit, shqyrton nevojat
dhe kérkesat e konsumatoréve né fushén e telekomunikacionit, pérkrah teknologjiné informative
dhe té inovacioneve, pérkrah qasjen né teknologji pér té gjithé qytetarét e Kosovés dhe nxit
zhvillimin e sistemeve té aftésimit né teknologjiné informative.

Ministria e Financave

MF siguron qé kostot financiare e aktiviteteve té strategjisé jané brenda kornizave buxhetore.
Gjithashtu pérmes Doganave, Njésisé sé Inteligjencés Financiare dhe Administratés Tatimore, do té
ndihmojé né forcimin e sigurisé kibernetike, parandalimin dhe luftimin e krimit kibernetik.

Ministria e Arsimit, Shkencés dhe Teknologjisé

MASHT luan réndésishém né fushén e parandalimit dhe vetédijesimit népérmjet hartimit té
kurrikulave, organizimit té aktiviteteve vetédijesuese pér pérdorimin e internetit dhe aktiviteteve
tjera jashté-programore.

Ministria e Punéve té Jashtme
MPJ ka rol né drejtim té dhénies sé ndihmés pér bashképunim ndérkombétaré né luftén kundér
krimit té organizuar.

Ministria e Integrimit Evropian
MIE siguron gé korniza ligjore dhe politikat e Qeverisé sé¢ Republikés sé Kosovés jané né harmoni
me legjislacionin dhe politikat e BE-sé.

Autoriteti Rregullativ i Komunikimeve Elektronike dhe Postare

ARKEP éshté organi rregullator, i cili zbaton dhe mbikéqyré kornizén rregullatore té pércaktuar nga
Ligji pér Komunikime Elektronike, nga Ligji pér Shérbimet Postare, si dhe nga politikat e zhvillimit
té fushés sé komunikimeve elektronike dhe shérbimeve postare.

Agjencia e Shoqérisé sé Informacionit

ASHI bén koordinimin, udhéhegjen dhe mbikéqyrjen e proceseve dhe té mekanizmave té geverisjes
elektronike né lidhje me infrastrukturén e TIK, zgjerimin e shérbimeve té internetit dhe té
pérmbajtjeve té internetit né institucionet e Republikés sé Kosovés, akumulimin, administrimin,
pérhapjen dhe ruajtjen e t& dhénave, duke krijuar Qendrén shtetérore té t&¢ dhénave elektronike si
dhe Siguriné dhe mbrojtjen e infrastrukturés komunikuese elektronike dhe té té dhénave. ASHI
sipas nevojés, ndihmon institucionet relevante né luftimin e krimit kibernetik dhe siguron mbrojtjen
e t& dhénave personale né formé elektronike, né pajtim me legjislacionin né fugqi.
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Agjencia Shtetérore pér Mbrojtjen e té Dhénave Personale

ASHMDHP siguron gé kontrolluesit respektojné obligimet e tyre rreth mbrojtjes sé t& dhénave
personale dhe se subjektet e té¢ dhénave informohen rreth té drejtave dhe obligimeve té tyre né
pajtim me Ligjin pér Mbrojtjen e t& Dhénave Personale. Gjithashtu ofron késhilla pér Kuvendin e
Republikés sé Kosovés, Qevering, organet e pushtetit lokal dhe té gjithé ushtruesit e pushtetit publik
né Kosové lidhur me ¢éshtjet pér Mbrojtjen e té Dhénave Personale, si dhe késhillon té gjitha
institucionet private lidhur me Mbrojtjen e té¢ Dhénave Personale.
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6 Objektivat e Strategjisé sé Sigurisé Kibernetike
Strategjia Shtetérore pér Siguriné Kibernetike ka kéto objektiva strategjik:

Mbrojtja e infrastrukturés kritike té informacionit;
Zhvillimi institucional dhe ngritja e kapaciteteve;
Ndértimi i partneritetit publiko-privat;

Reagimi ndaj incidenteve;

Ol L=

Bashképunimi ndérkombétar.
6.1  Mbrojtja e Infrastrukturés kritike té informacionit

Kjo Strategji synon té krijojé njé mjedis té sigurt té hapésirés kibernetike né Republikén e Kosovés,
me masat dhe veprimet specifike pér mbrojtjen e infrastrukturés kritike té informacionit, ¢crregullimi
apo shkatérrimi i té cilave do té kishin pasoja té rénda ndaj funksioneve vitale shogérore.

Mbroijtja e infrastrukturés kritike té informacionit do té jeté pjesé pérbérése e Ligjit pér Identifikimin
dhe Mbrojtjen e Infrastrukturés Kritike i cili do té hartohet né vitin 2016. Sektori publik dhe ai privat
duhet té krijojné njé bazé té avancuar strategjike dhe organizative t&é bazuar né¢ shkémbim t&é
intensifikuar informatash. Aty ku éshté e nevojshme, si dhe né rast té kércénimeve specifike, masat
mbrojtése do té jené té detyrueshme. Pér mé tepér, do té vlerésohet edhe domosdoshméria e
harmonizimit té rregullave pér mirémbajtjen e infrastrukturave kritike gjaté krizave teknologjike.

6.1.1 Identifikimi i infrastrukturés kritike té informacionit

Eshté e domosdoshme t¢ identifikohet dhe té vlerésohet infrastruktura kritike e informacionit
brenda Republikés sé Kosovés pér mbrojtien mé té miré té mundshme. Infrastruktura kritike e
informacionit do té identifikohet dhe vlerésohet né bazé té njé numri té kritereve té pércaktuara,
duke marré parasysh dokumentin e metodologjive té ENISA-s pér identifikimin e aseteve dhe shérbimeve
té Infrastrukturés Kritike té Informacionit*.

Hapat né vijim do té ndigen pér identifikimin e infrastrukturés kritike té informacionit:

e DPércaktimi i aseteve qé do té trajtohen (p.sh. komunikimet zanore, komunikimet e té
dhénave, ruajtja e té dhénave, pérpunimi i té dhénave) qé mund té klasifikohen si kritike;

¢ Identifikimi i infrastrukturés qé éshté teknikisht e domosdoshme pér funksionimin e kétyre
shérbimeve;

¢ Vendosja e kritereve objektive pér nivelin e mbrojtjes sé nevojshme pér secilin element té
infrastrukturés, me kategorizimin e infrastrukturave dhe shfrytézimin e kritereve, si numri
i pérdoruesve té prekur, niveli i ndjeshmérisé sé informatave qé koncentrohen, ruhen,
transmetohen apo pérpunohen né ato infrastruktura etj.;

¢ Kontrollimi i kritereve me zhvillimin e skenaréve gqé marrin parasysh c¢rregullimin e
funksionimit té infrastrukturés sé pérzgjedhur, brenda kufijve té aktiviteteve té rregullta.

4OENISA https://www.enisa.europa.eu/activities/Resilience-and-ClIP/critical-infrastructure-and-services/Methodologies-for-identification-of-ciis
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6.2  Zhvillimi institucional dhe ngritja e kapaciteteve

6.2.1 Caktimi i Koordinatorit Nacional dhe detyrat e Késhillit Shtetéror pér Siguriné Kibernetike
Pasi gqé qasja ndaj masave té sigurisé éshté e shuméanshme, éshté me réndési té kuptohet dhe té

pranohet gé ruajtja e niveleve té pranueshme té sigurisé né hapésirén kibernetike mund té arrihet
vetém pérmes bashképunimit ndérmjet paléve té ndryshme té pérfshira, né kuadér té njé reagimi té
koordinuar ndaj kércénimeve té ndryshme gqé tashmé jané pérmendur né kapitullin 3.

Koordinimi i autoriteteve kompetente apo pérkatése geveritare éshté absolutisht i domosdoshém.
Ky koordinim éshté produktiv kur béhet nga njé subjekt qé éshté né pozité pér té organizuar dhe
pér té bashkérenduar akterét dhe veprimet e ndryshme né Republikén e Kosovés, pér reagim korrekt
ndaj kércénimeve qé paragqiten sot, si dhe ndaj kércénimeve té reja né hapésirén kibernetike.

Késhilli Shtetéror i Sigurisé Kibernetike duhet themeluar pér té pérforcuar bashképunimin brenda
autoriteteve publike dhe bashképunimit ndérmjet autoriteteve publike me sektorin privat, si dhe
pér té ofruar rekomandime pér ¢éshtjet strategjike né nivele té larta politike.

Késhilli pérbéhet nga pérfagésuesit e institucioneve vijuese: Ministria e Punéve té Brendshme,
Policia e Kosovés, Agjencia e Kosovés pér Forenziké, Ministria e Forcés sé Sigurisé sé Kosovés,
Agjencia e Kosovés pér Inteligjencé, Agjencia e Shoqgérisé sé Informacionit, Késhilli i Sigurisé sé
Kosovés, Ministria e Drejtésisé, Késhilli Prokurorial i Kosovés, Késhilli Gjygésor i Kosovés, Ministria
e Financave, Dogana e Kosovés, Ministria e Arsimit, Shkencés dhe Teknologjisé, Ministria e Punéve
té Jashtme, Autoriteti Rregullator pér Komunikimet Elektronike dhe Postare, Banka Qendrore e
Kosovés. Né raste té vecanta, do té pérfshihen edhe ministrité, agjencité dhe institucione tjera.

Pérfagésuesit e bizneseve do té ftohen si anétaré sipas nevojés. Pérfagésues akademik gjithashtu do
té angazhohen né nivel teknik. Késhilli Shtetéror pér Siguriné Kibernetike synon té bashkérendojé
mjetet parandaluese dhe qasjet ndérdisiplinore té sigurisé kibernetike né sektorin publik dhe até
privat.

6.2.2 Ngritja e kapaciteteve né Sekretariatin e Strategjive

Né meényré qé té sigurohet monitorimi dhe koordinimi i aktiviteteve té Strategjisé éshté e
domosdoshme qé té rekrutohet njé Zyrtar né Sekretariatin e Strategjive. Ministria e Punéve té
Brendshme deri né kuartalin e treté té vitit 2016 do té pérfundoj té gjitha procedurat e shpalljes dhe
rekrutimit té zyrtarit pérgjegjés.

Gjithashtu, me mbéshtetje té partneréve ndérkombétaré do té organizohen trajnime dhe vizita
studimore me géllim té ngritjes sé kapaciteteve té zyrtarit pérkatés.

6.2.3 Vetédijesimi

Do té punohet pér promovimin e njé kulture té sigurisé kibernetike né té gjithé shoqériné, duke
pérfshiré kétu edhe bashképunimin me sistemin arsimor, industriné, si dhe promovimin e
organizimeve si “Muaji Evropian i Sigurisé Kibernetike”. Vémendje e vecanté duhet kushtuar
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zyrtaréve geveritaré, gjeneratave té reja, si dhe pérdoruesve té Internetit dhe ofrimit té vazhdueshém
té programeve té reja pér siguriné e informatave né té gjitha nivelet e arsimit, me géllim té pérdorimit
té sistemeve té avancuara informative.

Kéto masa té nevojshme duhen ndérmarré pér té lehtésuar:

¢ Menaxhimin e ekspertizés dhe njohurive né fushén e Internetit, pérshtatjen fleksibile té
trajnimeve té domosdoshme né raport me kércénimet e shpejta dhe vazhdimisht té
ndryshueshme;

e DPjesémarrjen né simulime shtetérore dhe ndérkombétare, trajnime (punétori, kurse etj.);
Ofrimin e njé programi ushtrimesh pér siguriné kibernetike pér testimin dhe detajizimin e
mundésive té reagimit ndaj ngjarjeve. Ushtrimet trajnuese vendore dhe ndérkombétare
luajné rol té réndésishém né zhvillimin dhe vlerésimin e kapaciteteve té sigurisé kibernetike;

e Meényrat e vetédijesimit dhe fushatat informuese qé duhen ofruar pér té gjithé qytetarét e
Kosovés;

e Ofrimin e kurseve adekuate pér té gjitha palét e pérfshira, pasi qé éshté e réndésishme gé
palét té kené njohuri té mjaftueshme pér fushén e sigurisé kibernetike. Prandaj aspektet
kibernetike duhen integruar né kurrikulat ekzistuese arsimore té Kosovés.

6.2.4 Infrastruktura ligjore

Qéllimi kryesor éshté harmonizimi i kornizés ligjore me até t& Bashkimit Evropian. Né kété kontest,
né vitin 2016 do té hartohet pér heré té paré Ligji pér Identifikimin dhe Mbrojtjen e Infrastrukturés
Kritike. Pjesé e réndésishme e keétij Ligji do té jeté edhe mbrojtja e infrastrukturés kritike e
informacionit.

Tutje, éshté identifikuar si e nevojshme qé té béhet rishikimi i Ligjit pér Parandalimin dhe Luftimin
e Krimit Kibernetik, si dhe té hartohen akte nénligjore té cilat mbulojné fushén e sigurisé kibernetike.

Korniza ligjore do té ndryshohet dhe harmonizohet sipas Planit Kombétar pér Zbatimin e
Marréveshjes sé Stabilizim Asociimit.

6.2.5 Kapacitetet njerézore

Me géllim té harmonizimit té aktiviteteve dhe trajnimeve té té gjitha institucioneve té pérfshira né
kéteé Strategji, do té hartohen kurrikula té pérbashkéta té trajnimit. Qéllimi kryesor éshté organizimi
i trajnimeve me géllim té pérmirésimit té koordinimit dhe bashképunimit té institucioneve té
pérfshira, mirépo do té organizohen edhe trajnime specifike pér njé apo grup té institucioneve.

Pjesé e réndésishme &éshté hartimi i skenaréve dhe mbajtja e ushtrimeve té pérbashkéta, pérmes sé
cilave institucionet e pérfshira do té testojné kapacitetet e tyre né reagim ndaj sfidave té ndryshme.
Mbeajtja e kétyre ushtrimeve do té pérmirésoj kapacitetet né reagim ndaj kércénimeve té ndryshme,
gofté né nivel vendi dhe institucional.
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6.2.6 Infrastruktura teknike

Infrastruktura teknike luan rol té réndésishém né forcimin e sigurisé kibernetike né Republikén e
Kosovés dhe té gjitha institucionet e pérfshira jané zotuar se do té avancojné sistemet e teknologjisé
informative.

Ndér té tjera, ARKEP do té themelojé Platformén pér pranimin dhe regjistrimin e incidenteve
kibernetike kurse Policia e Kosovés do té avancojé pajisjet pér hetimin e krimit kibernetik.

6.2.7. Hulumtimi dhe zhvillimi

Republika e Kosovés do té vazhdojé té intensifikojé hulumtimet pér siguriné e TI-sé dhe pér
mbrojtjen e infrastrukturés kritike. Kapacitetet pér Hulumtim dhe Zhvillim do té ngriten brenda
Kosovés, si dhe do té shfrytézohen edhe pér pjesémarrje né projekte shtetérore dhe ndérkombétare,
né pérputhje me resurset né dispozicion.

Hulumtimi dhe zhvillimi éshté element ky¢ né pérmirésimin e reagimit té Kosovés ndaj
kércénimeve té sigurisé kibernetike.

6.3  Ndértimi i partneritetit publiko-privat (PPP)

6.3.1 Ngritja e bashképunimit me sektorin privat
Pasi qé pjesa mé e madhe e infrastrukturés kritike té informacionit i pérket sektorit privat, éshté e

domosdoshme qgé té definohet qarté bashképunimi me kété sektor né fushén e sigurisé kibernetike.

Né vecanti, duhen pércaktuar procedurat pér shkémbimin e informatave me:
e  Ofruesit e shérbimit té Internetit;
e Sektorin bankar;
e Sektorin energjetik;
e Sektorin e ujésjellésit;
e Transportin (ajror dhe tokésor);
e Fushén akademike.

Do té organizohen aktivitete té pérbashkéta pér edukimin mbi siguriné kibernetike, té cilat do té
fokusohen tek ofrimi i késhillave pér kurrikulén e sigurisé kibernetike, certifikimin e ekspertéve té
sigurisé informative dhe zhvillimin e métutjeshém té moduleve mésimore.

6.4 Reagimindaj incidenteve

6.4.1 Funksionalizimi i CERT/CSIRT shtetérore dhe themelimi i CERT/CSIRT-ve té tjeré né
Kosové

Duke marré parasysh qé gatishméria pér siguri arrihet mé sé miri me alarmim dhe parandalim t&é
hershém, Ekipet Kompjuterike pér Reagime Emergjente do té dorézojné raportet e tyre tek
Sekretariati i Késhillit né baza té rregullta, si dhe pér incidentet e veganta. Nése situata e sigurisé
kibernetike arrin nivelin e njé krize t¢ mundshme apo qé ka dodhur, Sekretariati do té informojé
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drejtpérdrejt Késhillin Shtetéror pér Siguri Kibernetike, t& udhéhequr nga Koordinatori Nacional
ose personi i autorizuar prej tij.

Sigurimi i funksionalitetit té ploté t& Ekipeve Kompjuterike pér Reagime Emergjente (CERT/ CSIRT)
brenda Kosovés éshté pjesé pérbérése dhe jetike e késaj Strategjie, por edhe e pérmbushjes sé
zotimeve té Qeverisé. Funksionet kryesore t¢ CERT-ve/CSIRT-ve jané parandalimi i incidenteve
serioze né lidhje me siguriné e rrjeteve dhe informatave, por edhe reagimi i menjéhershém dhe i
pérshtatshém ndaj atyre incidenteve kur ato ndodhin.

Duhet theksuar qé pér funksionimin e miréfillté té njé CERT-i/ CSIRT-i, nevojiten:
¢ Infrastruktura e nevojshme, si dhe

e Personeli me trajnimet e avancuara pérkatése.

Politikat duhet té pérfshijné hapat mé praktiké qé njé organizaté duhet t& ndérmarré kur ndodh njé
incident i sigurisé kibernetike. Detyrat né trajtimin e incidenteve té dokumentuara jané fillimisht t&
orientuara kah sigurimi i aseteve informative, -duke minimizuar démet sa mé shpejt qé éshté e
mundur. Pértej ofrimit t& mbrojtjes imediate detyrat e caktuara pér pérballje me incidentin do té
pérforcojné té mésuarit e organizatés, si dhe mund té ndihmojné né ndjekjen dhe hetimin e
krimineléve né fushén e sigurisé kibernetike. Eshté praktiké e miré qé té behen ushtrime pér
trajtimin e incidenteve, si dhe vazhdimisht té freskohen procedurat, né ményré qé kur kéto té
nevojiten né situata té vérteta, té jené té standardizuara, verifikuara dhe té besueshme.

6.4.2 Listimi dhe akreditimi i CERT-ave né Trusted Indroduced dhe First

Shpjegime té hollésishme se si té béhet listimi né Trusted Introducer* dhe né FIRST* &shté né
dispozicion né web-faget e tyre. Listimi éshté njé kérkesé e obligueshme dhe éshté hapi i paré pér
t'u béré té akredituar dhe né kété ményré duke pasur qasje edhe né shérbime vetém pér anétaré.

6.5 Bashképunimi ndérkombétar

6.5.1 Organizimi dhe pjesémarrja né organizime ndérkombétare

Qeveria e Kosovés do té ndjeké njé qgasje aktive ndaj angazhimit ndérkombétar né siguriné
kibernetike pérmes:
¢ nénshkrimit té marréveshjeve dy ose shumépaléshe me aleatét kryesoré dhe shtetet tjera pér
té forcuar bashképunimin né siguriné kibernetike;
e pjesémarrjes né forume rajonale, me njé fokus né iniciativat pér ngritjen e kapaciteteve né
kuadér té rajonit;
e anétarésimit né organizata ndérkombétare pér t& ndihmuar né promovimin e praktikave mé
té mira ndérkombétare dhe té zhvillojné dhe té nxisé njé qasje té koordinuar globale pér
luftimin e kércénimeve té sigurisé kibernetike, duke pérfshiré edhe "spam".

41 https://www.trusted-introducer.org/processes/registration.html
42 https://www.first.org/membership/process
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6.5.2 Avancimi i bashképunimit ndérkombétar

Siguria kibernetike globale mund té arrihet vetém me mjete té koordinuara né nivel shtetéror dhe
ndérkombétar. Kosova do té luajé rol aktiv né bashképunimin ndérkombétar né nivel evropian dhe
global, vecanérisht me shkémbimin e informatave, formulimin e strategjive ndérkombétare,
zhvillimin e skemave vullnetare dhe normave ligjore, ndjekjen e rasteve penale, mbajtjen e
ushtrimeve ndérkombétare, si dhe pjesémarrjen né trajnimet dhe projektet e bashképunimi.

Qeveria e Republikés sé Kosovés do té pérkrah politikat e BE-sé duke ndérmarré masat e nevojshme
pér mbrojtjen e infrastrukturés kritike té informacionit, bashképunuar me Agjenciné Evropiane pér
Siguriné e Rrjeteve dhe Informacionit (ENISA) né kuptimin e situatés sé ndryshueshme té
kércénimeve né TIK, si dhe bashképunimin me shtetet anétare té BE-sé.

Politika e jashtme kibernetike do té pérshtatet né até ményré qé interesat dhe synimet shtetérore pér
siguriné kibernetike té koordinohen dhe té zhvillohen né harmoni me politikat e organizatave
ndérkombétare, si ENISA, OSBE, Késhilli i Evropés, OECD dhe NATO. Gjithashtu, Republika e
Kosovés do té ofrojé kontributin e saj né aktivitetet anti-botnet né gjithé botén.
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7

7.1

Implementimi, monitorimi dhe vlerésimi i Strategjisé

Roli i sistemit té monitorimit

Procesi i implementimit té Strategjisé do té synojé pérmbushjen e objektivave strategjiké, atyre

specifiké dhe aktiviteteve. Monitorimi dhe vlerésimi i rezultateve té efikasitetit t& zbatimit té

objektivave dhe aktiviteteve do té jeté pjesé pérbérése e Procesit té Strategjisé, si dhe elemente kyge

né pérmbushjen e saj. Monitorimi dhe vlerésimi jané mjete pér matjen e pérparimit né raport me

objektivat e caktuar, pér té vlerésuar nevojén e pércaktimit té rregullave té menaxhimit, né vecanti

té aktiviteteve. Procesi i monitorimit do té udhéhiget nga Koordinatori Nacional, me pjesémarrje té

gjeré té paléve té tjera té pérfshira.

Dimensionet kryesore té monitorimit dhe té vlerésimit té strategjisé jané:

7.2

Kapaciteti institucional;
Indikatorét e monitorimit pérgjaté dhe né fund té periudhés tre vjegare;
Burimet e informimit dhe instrumentet e matjes.

Kapacitetet institucionale pér monitorim e vlerésim

Sistemi i monitorimit dhe vlerésimit do té zgjerohet pér té mbuluar té gjitha institucionet pérgjegjése

pér realizimin e objektivave té pércaktuara né Strategji dhe Plan té Veprimit:

7.3

Koordinatori Nacional pér Siguri Kibernetike, si institucion udhéheqés pér pérmbushjen e
objektivave, do té monitorojé indikatorét e Strategjisé pér Siguriné Kibernetike. Né fund té
¢do viti, ai do té pérgatisé njé raport progresi mbi objektivat;

Ministrité dhe institucionet e tjera té shénuara né plan té veprimit do té jené pérgjegjése pér
monitorimin dhe vlerésimin e aktiviteteve qé u jané ndaré atyre ministrive apo
institucioneve vartése té tyre. Kéto institucione do té dorézojné raportet e tyre periodike tek
Koordinatori Nacional i Sigurisé Kibernetike, ashtu qé raportet té standardizohen;.
Organizatat jogeveritare do té marrin pjesé né procesin e monitorimit dhe vlerésimit té
strategjisé, duke qené pjesé e tryezave té rrumbullakéta qé mbahen nga Koordinatori
Nacional. Né kéto tryeza té rrumbullakéta, organizatat jogeveritare dhe shogéria civile do té
paragesin vlerésimet dhe rekomandimet e tyre né lidhje me gjendjen né fushén e sigurisé
kibernetike.

Indikatorét pér monitorim dhe vlerésim

Numri i ligjeve dhe rregulloreve pérkatése, qé kané hyré né fuqi pas miratimit té Strategjisé;
Strukturat e themeluara (Koordinatori, Késhilli, Sekretariati);

Numri i personelit té trajnuar pér siguriné kibernetike né institucionet pérkatése;

Fushat e kurrikulés dhe librat shkolloré gé trajtojné ¢éshtjen e sigurisé kibernetike;

Numri i projekteve dhe programeve pér siguriné kibernetike;

Numri i raporteve té monitorimit dhe vlerésimit nga Strategjia Shtetérore pér Siguriné
Kibernetike;

Numri i aktiviteteve ndérkombétare pér siguriné kibernetike.
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74  Instrumentet e monitorimit dhe vlerésimit

Té dhéna administrative/statistikore nga akterét e ndryshém té sigurisé kibernetike;

Raporti i zbatimit té Strategjis¢;

Anketat pér nivelin e njohurive té qytetaréve té Kosovés si rezultat i fushatave té ndérmarra té
vetédijesimit pér siguriné kibernetike.
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8 Plani i Veprimit 2016-2019

Plani i Veprimit reflekton pérputhshmériné e tij me kornizén e pérgjithshme té Strategjisé dhe éshté
hartuar né kuadér té kornizés sé pérgjithshme strategjike té pércaktuar me Strategjiné Shtetérore pér
Siguriné Kibernetike.

Plani i Veprimit do té rishikohet né fund té ¢do viti né ményré qé té sigurohet zbatueshméria e
Strategjisé dhe harmonizimi me trendet vendore dhe ndérkombétare.

Plani i Veprimit pér implementimin e késaj strategjie pérfshin:

o Objektivat strategjiké;

e Objektivat specifiké;

e Aktivitetet konkrete pér implementim;

e Pércaktimin e institucioneve pérgjegjése dhe pérkrahése pér pérmbushjen e secilit objektiv;
e Specifikimin e kornizés kohore pér pérmbushjen e secilit aktivitet;

e Pércaktimin e burimeve té nevojshme financiare pér zhvillimin e aktiviteteve;

e Pércaktimin e indikatoréve pér implementimin e secilit objektiv dhe aktivitet.
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STRATEGJIA SHTETERORE PER SIGURINE KIBERNETIKE
PLANI I VEPRIMIT
2016 - 2019

Objektivi Strategjik 1

Mbrojtja e Infrastrukturés Kritike té Informacionit

Objektivi Strategjik 2
Zhvillimi institucional dhe ngritja e kapaciteteve

Objektivi specifik: Caktimi i Koordinatorit Nacional dhe detyrat e Késhillit Shtetéror pér Siguriné Kibernetike

Aktiviteti

Afati kohor

Buxheti

Institucioni

pérgjegjés

Institucionet
mbéshtetése

Indikatorét e performancés

211 | Nxerrja e Vendimit té K1 2016 Kosto MPB Institucionet Vendimi i nénshkruar
Koordinatorit Administrative relevante
Nacional pér
themelimin e KSHSK
2.1.2 | Organizimi i takimeve 2016-2019 Kosto e Koordinatori Institucionet Numri i takimeve t& mbajtura
periodike (3 mujore) buxhetuar Nacional relevante dhe
té KSHSK partnerét
ndérkombétar,
(ICITAP,
ENCYSEC, ZBE,
UNDP, OSBE)
21.3 | Hartimiiraporteve Cdo 3 muaj Kosto e Koordinatori Institucionet Numri i raporteve té hartuara
periodike buxhetuar Nacional relevante dhe
partnerét
ndérkombétaré
214 | Rishikimi vjetor i K4 2016 Donacion (OSBE) Koordinatori Institucionet Plani i Veprimit i rishikuar
Planit té Veprimit K4 2017 Nacional relevante dhe
K4 2018 partnerét
ndérkombétaré
(OSBE, ICITAP
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ENCYSEC, ZBE,
UNDP)

22

Objektivi specifik: Ngritja e kapaciteteve né Sekretariatin e Strategjive

% Afati kohor ﬂ

Institucioni
pérgjegjés

Institucionet
mbéshtetése

Indikatorét e performancés

221 Pérshkrimi i detyrave K1 2016 Kosto MPB MAP, MF Pozita e miratuar
dhe pérgjegjésive té Administrative
Zyrtarit pérgjegjés pér
zbatimin e Strategjisé
té Sigurisé Kibernetike

2.2.2 | Shpallja e konkursit K3 2016 Kosto e MPB MAP, MF Zyrtari i rekrutuar
dhe rekrutimi i buxhetuar
zyrtarit pérgjegjés

2.3 Objektivi specifik: Vetédijesimi

B 0 0
A A oho dikatoret e perfo
pérgjegijé S :

2.31 | Publikimi i buletinéve Kosto e Koordinatori Institucionet Buletinét e publikuar
pér situatén e sigurisé 2016-2019 buxhetuar Nacional relevante dhe
kibernetike partnerét

ndérkombétars,
(ICITAP,
ENCYSEC, ZBE,
UNDP, OSBE)

23.2 | Organizimii 2016-2019 Donacion Koordinatori Institucionet Numri i fushatave té organizuara,
fushatave Nacional relevante dhe ligjératat e mbajtura, fleté-palosjet
vetédijesuese partnerét e shpérndara

ndérkombétaré,
(ICITAP,
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ENCYSEC, ZBE,
UNDP, OSBE)

2.3.3 | Plotésimi i kurrikulés 2016-2017 Kosto MASHT Koordinatori Kurrikulat e plotésuara
aktuale té TIK-ut né Administrative Nacional dhe
nivelin para institucionet
universitar me relevante
modulet e sigurisé
kibernetike

234 | Organizimii Muajit 2016-2019 Donacion Koordinatori Institucionet Shénimi i muajit Evropian pér
Evropian pér Siguri Nacional relevante dhe Siguriné Kibernetike
Kibernetike partnerét

ndérkombétare,
(ICITAP,
ENCYSEC, ZBE,
UNDP, OSBE

235 | Organizimi i 2016-2019 Donacion (OSBE) Koordinatori Institucionet Seminarét dhe konferencat e
seminaréve, Nacional relevante dhe organizuara
konferencave etj. partnerét

ndérkombétare,

(ICITAP, OSBE

ENCYSEC, ZBE,
UNDP)

236 | Rritja e vetédijes dhe 2016-2019 Kosto MASHT MKRS, MPB, OJQ- | Punétorité e organizuara, vizitat
bashképunimit me administrative té, partnerét né terren
prindér, si dhe ndérkombétar dhe
organizimi i vizitave partnerét
dhe punétorive pér ndérkombétar,
prindér dhe fémijé né (ICITAP,
lidhje me rreziqet né ENCYSEC, ZBE,
internet UNDP, OSBE)

2.3.7 | Pérfshirjae 2016 Kosto MASHT DKA Kurrikulat e plotésuara
komponentés pér administrative
rreziget gé vijné nga
interneti né
kurrikulat e arsimit
parauniversitar
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2.3.8 | Vetédijesimi i 2016-2019 Kosto MASHT MASHT, DKA, Kampanjat vetédijesuese té
nxénésve pérmes administrative institucionet e ndérmarra
zbatimit té kurrikulés arsimit té larté,
lidhur me mbrojtjen Inspektorati i
nga rreziget né arsimit
internet

2.3.9 | Pérgatitja e plan- 2016-2019 Kosto MASHT MPB, PK, Plan programi, i hartuar
programit pér ligjerim administrative Institucionet
népér institucione relevante dhe
shkollore lidhur me partnerét
mbrojtjen e fémijéve ndérkombétar
né internet (ICITAP,

ENCYSEC, ZBE,
UNDP, OSBE)

2.3.10 | Organizimii 2016-2019 Kosto e MASHT MASHT, DKA, Aktivitetet e organizuara
aktiviteteve buxhetuar shkollat, partnerét
vetédijésuese pér ndérkombétaré
pérdorimin e (ICITAP,
internetit té sigurt nga ENCYSEC, ZBE,
ana e fémijéve UNDP, OSBE)

2.3.11 | Hartimi i njé 2016-2017 Kosto e MASHT DKA, Komuniteti i Udhézimi administrativ i
udhézimi buxhetuar prindérve, partnerét | miratuar dhe shpérndarja e 12,000
administrativ pér ndérkombétaré manualeve
pérdorimin e (ICITAP,
internetit né shkolla ENCYSEC, ZBE,

UNDP, OSBE)
24 Objektivi specifik: Infrastruktura ligjore
B 0 0
A A oho dikatoret e perfo
8)€8 D€

2.41 | Rishikimi i Ligjit pér K1 2016 Kosto MPB Institucionet Vlerésimi i hartuar
Parandalimin dhe Administrative relevante dhe
Luftimin e Krimit partnerét
Kibernetik ndérkombétaré,

(ICITAP,
ENCYSEC, ZBE,
UNDP, OSBE)
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2.42 | Zhvillimi i Politikave 2016-2019 Kosto Koordinatori Institucionet PSO-té e hartuara
dhe Procedurave Administrative Nacional relevante dhe
Standarde té Operimit partnerét
(PSO) pér reagimin ndérkombétaré,
ndaj incidenteve (ICITAP,
kompijuterike, si dhe ENCYSEC, ZBE,
shpérndarja e tyre tek UNDP, OSBE)
secila organizaté
relevante qé pérballet
me kércénime té
médha kibernetike
2.43 | Hartimi dhe miratimi K4 2016 Kosto ARKEP Cullen Rregullorja e miratuar nga Bordi i
i Rregullorés pér Administrative International, ARKEP
kérkesat teknike qé eksperté té fushés
garantojné siguri,
integritet dhe
besueshméri
2.44 | Hartimi dhe miratimi K4 2016 Kosto e MPB Institucionet Ligji i miratuar né Kuvend
i Ligjit pér buxhetuar relevante dhe
identifikimin dhe partnerét
mbrojtjen e ndérkombétaré,
infrastrukturés kritike (Ambasada e SHBA,
ICITAP, UNDP,
ENCYSEC, ZBE,
OSBE)
25 Obijektivi specifik: Kapacitetet njerézore
B 0 O
A A oho dikatorét e perfo
pérgjegié béshtete
2.5.1 | Hartimi i Kurrikulave 2016-2019 Kosto e Koordinatori Institucionet Numri i kurse té hartuara
té Trajnimit buxhetuar Nacional relevante dhe
partnerét
ndérkombétare,
(Ambasada e SHBA,
ICITAP, UNDP,
ENCYSEC, ZBE,
OSBE)
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Aktiviteti

Afati kohor

Buxheti

Institucioni
pérgjegjés

Institucionet
mbéshtetése

252 | Trajnimi dhe 2016-2019 Donacione Koordinatori Institucionet Numri i trajnimeve dhe personelit
certifikimi i personelit Nacional relevante dhe té certifikuar
té sigurisé partnerét
teknologjike ndérkombétaré,

(Ambasada e SHBA,
ICITAP, UNDP,
ENCYSEC, ZBE,

OSBE)

253 | Hartimi i Skenaréve 2016-2019 Kosto Institucionet Partnerét Numri i skenaréve té hartuara
dhe Ushtrimeve té administrative relevante ndérkombétaré, dhe ushtrimeve té realizuara
Sigurisé Kibernetike (Ambasada e SHBA,

ICITAP, UNDP,
ENCYSEC, ZBE,
OSBE)
2.6 Objektivi specifik: Infrastruktura teknike
B 0 O
A ATLd ONnao O O P 0
pérgjegié béshtete
Objektivi Strategjik 3
Ndértimi i Partneritetit Publiko-Privat (PPP).
3.1 Objektivi specifik: Ngritja e bashképunimit me sektorin privat

Indikatorét e performancés

té internetit dhe
komunikimit pér
identifikim dhe
mbrojtje nga aktivitet
e démshme

3.1.1 | Caktimii pikave té 2016 Kosto Koordinatori Sektori Privat Pikat e kontaktit té sektorit privat
kontaktit pér Administrative Nacional té caktuara
bashképunim me
sektorin privat

3.1.2 | Bashképunimi me 2016-2019 Kosto Koordinatori Sektori Privat Numri i shkémbimi té
ofruesit e shérbimeve Administrative Nacional informatave
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Bashképunimi ndérkombétar

3.1.3 | Krijimi, né 2016 Kosto Koordinatori Sektori Privat Kriteret minimale t& detyrueshme
bashképunimin me Administrative Nacional té hartuara
sektorin privat, i
kritereve minimale té&
detyrueshme pér
mbrojtje té
infrastrukturés kritike
té informacionit
3.14 | Organizimiitakimeve 2016-2019 Kosto e Koordinatori Sektori Privat Numri i takimeve t& mbajtura
té rregullta né mes buxhetuar Nacional
sektorit publik dhe
privat
Objektivi Strategjik 4
Reagimi ndaj incidenteve
Objektivi Strategjik 5

Objektivi specifik: Organizimi dhe pjesémarrja né organizime ndérkombétare

Aktiviteti Afati kohor Buxiiet Inftlt.u o Instftucmflet Indikatorét e performancés
pérgjegjés mbéshtetése

Organizimi i 2016-2019 Donacion Koordinatori Institucionet Numri i aktiviteteve t&
aktiviteteve Nacional relevante dhe organizuara
ndérkombétare té partnerét
sigurisé kibernetike ndérkombétars,
dhe ngjarjeve vjetore (ICITAP, OSBE,

ENCYSEC, ZBE,

UNDP)

512 | Pjesémarrja né 2016-2019 Donacion Institucionet Koordinatori Numri i aktiviteteve dhe numri
aktivitetet relevante Nacional, partnerét pjesémarrésve
ndérkombétare né ndérkombétaré
fushén e sigurisé (ICITAP, OSBE,
kibernetike ENCYSEC, ZBE,

UNDP)
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5.2

Objektivi specifik: Avancimi i bashképunimit ndérkombétar

Institucioni

Institucionet
mbéshtetése

pérgjegjés

Indikatorét e performancés

kontaktit 24/7 pér
bashképunim
ndérkombétar né
fushén e krimit
kibernetik

Vendosja e 2016-2019 Kosto e Koordinatori MPB,MFSK, PK, Numri i vizitave, pjesémarrjeve,
partneritetit me buxhetuar Nacional ARKEP, ASHI, ushtrimeve dhe aktiviteteve tjera
ENISA té organizuara nga ENISA

522 Avancimi i 2016-2019 Kosto PK, AKI,DK, NJIF, Institucionet Numri i informatave té
bashképunimit rajonal Administrative KPK, KGJK relevante shkémbyera, numri i hetimeve té
dhe ndérkombétar né pérbashkéta, numri i
luftén kundér krimit operacioneve té pérbashkéta
kibernetik

5.2.3 | Themelimi i Pikés sé 2016 Kosto e Koordinatori Institucionet Pika e kontaktit 24/7 e themeluar
Pérhershme té buxhetuar Nacional, MPB, PK relevante
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