Republika' e Kosovés
Republika Kosova - Republic of Kosovo

Qeveria - Vlada - Government

Nr. 19/64
Daté: 11.09.2018

Né mbéshtetje t& nenit 92 paragrafi 4. dhe t& nenit 93 paragrafi (4) t¢ Kushtetutés sé¢ Republikés
s¢ Kosovés, duke u bazuar né nenin 4 t€ Rregullores nr. 02/2011 pér Fushat e Pérgjegjésisé
Administrative t& Zyrés s¢ Kryeministrit dhe Ministrive, e ndryshuar dhe ¢ plotésuar me
Rregulloren nr. 14/2017, me Rregulloren nr. 15/2017, me Rregulloren nr. 16/2017 dhe me
Rregulloren nr. 07,2018, si dhe né nenin 19 t&é Rregullores sé Punés sé Qeverisé sé Republikés sé
Kosovés nr. 09/2011, Qeveria e Republikés sé Kosovés, né mbledhjen e mbajtur mé 11 shtator
2018, mqjerr kéteé:

VENDIM

1. Aprovohet Koncept Dokumenti pér Parandalimin dhe Luftimin e Krimit Kibernetik.

2. Obligohet Ministria ¢ Pundve t& Brendshme dhe institucionet tjera kompetente pér zbatimin
e kétij vendimi, né pajtim me Rregulloren e Punés sé Qeverisé.
3. Vendimi hyn né fuqi ditén e nénshkrimit.
’ /.R{imush HARADZNA]
JA—J L“"*"*"\L_..—-
Kryen‘umster i Republikés sé Kosovis 7
Iu dérgohet:

e Zévendéskryeministrave

e té gjitha ministrive (ministrave)

o Sekretarit t¢ Pérgjithshém t&¢ ZKM-és
e Arkivit t8 Qeverisé
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Kapitulli 1: Hyrje

Rregullimi i fushés sé parandalimit dhe luftimit t& krimit kibernetik ndérlidhet me
Programin e Qeverisé 2015-2018, mé saktésisht me Prioritetin Strategjik t& Qeverisé
Nr. 2. Qeverisja e miré dhe fuqizimi i sundimit té ligjit. Kjo fushé ndérlidhet edhe me
Programin Kombétaré pér Zbatimin e Marréveshjes sé Stabilizim-Asocimit, mé
saktésisht Kapitullin 24: Drejtésia, Liria dhe Siguria, né té cilin jané paraparé politika
dhe masa né luftimin e krimit kibernetik. S¢ fundmi, Plani Vjetor i Punés sé Qeverisé
pérkatésisht Ministrisé sé Punéve té Brendshme ka paraparé aktivitete pérkatése né

fushén e parandalimit dhe luftimit t& krimit kibernetikeé.

Koncept dokumenti pér parandalimin dhe luftimin e krimit kibernetiké kontribuon
né forcimin e mekanizmave pér parandalimin dhe luftimin e krimit kibernetiké e
paraparé né strategjiné shtetérore pér siguriné kibernetike dhe planit t& veprimit

2016 - 2019 e aprovuar nga Qeveria e Republikés sé Kosovés né Janar 2016.

Zhvillimi i kornizés ligjore pér parandalimin dhe luftimin e krimit kibernetike &shté
paraparé né Planin e Veprimit pér Zbatimin e Strategjisé Shtetérore pér Siguri
Kibernetike 2016-2019, mé saktésisht parasheh objektivi 2.4 "Infrastruktura ligjore".
Pika 2.4.1 e planit t& veprimit parasheh rishikimin e Ligjit pér Parandalimin dhe

Luftimin e Krimit Kibernetiké.

Zhvillimi i kétij koncept dokumenti éshté pjesé e Listés sé¢ koncept dokumenteve pér

vitin 2017 té Qeverisé sé Republikés sé Kosovés.
Kapitulli 2: Pérshkrimi dhe pérkufizimi i ¢éshtjes /problemit kryesoré
Shpjegim

Kuvendi i Republikés sé Kosovés mé 10 Qershor 2010 ka aprovuar Ligjin Nr. 03/L-
166 pér Parandalimin dhe Luftimin e Krimit Kibernetiké.

Ky ligj ka pér géllim parandalimin dhe luftimin e krimit kibernetiké me masa

konkrete, parandalimin, zbulimin dhe sanksionimin e shkeljeve pérmes sistemeve



kompjuterike, duke ofruar respektimin e té drejtave té njeriut dhe mbrojtjen e té&

dhénave personale.

Duke marré parasysh zhvillimet dhe avancimet teknologjike nga viti 2010 e deri mé
tani, krijimin dhe ndryshimet e legjislacionit pérkatés né BE qé ka té béjé mé luftimin
dhe parandalimin e krimit kibernetiké dhe nevoja pér t& gené né harmoni mé
legjislacionin e BE-se, nevojat nga mekanizmat e sigurisé né vendin toné, ky koncept
dokument ofron shpjegime rreth nevojés pér plotésim ndryshimin e ligjit pér

parandalimin dhe luftimin e krimit kibernetiké.

Problemi kryesor i ligjit aktual éshté se nuk ka gjetur zbatim. Orientimi mé i madh
ka gené kah Kodi Penal i cili i parasheh disa vepra penale qé bien né fushén e

krimeve kibernetike.

Q€ nga themelimi i Sektorit pér Hetimin e Krimit Kibernetiké (Shtator 2011), numri i
rasteve g€ bien né fushén e krimeve kibernetike né vazhdimési éshté rritur dukshém.

Si¢ u cek edhe né pérgjigjen e paré, kéto raste jané trajtuar sipas Kodit penal.

Nga veprat e krimeve kibernetike ka pasur shkaktim i démeve materiale, humbije e
té¢ dhénave zyrtare, humbje dhe keqpérdorim i té dhénave personale, humbje e t&
dhénave té kompanive t€ ndryshme, raste tjera qé kané prekur integritetin personal

té individéve.

Né kuadér té Policisé s¢ Kosovés ekziston Sektori pér Hetimin e Krimit Kibernetiké i
cili si i tillé merret mé luftimin e krimit kibernetiké. Kurse, sa i pérket parandalimit,
Ky term &éshté mjaft i gjeré dhe pérfshin njé¢ numér t¢ madh mekanizmash dhe
veprimesh. P.sh. Policia e Kosovés ligjéron népér shkolla pér rreziget q& vijné nga

interneti. Strategjia Shtetérore pér Siguri Kibernetike pérfshin njé mori aktivitetesh

pjesé institucionet kryesore té vendit. Vlerésojmé se kéta mekanizma, edhe pse me
pérvojé té re né kété fushé, kané gené efikas dhe kané ecur né hap me trendin

botéror té luftimit dhe parandalimit t& krimeve kibernetike.



Bazuar né strategji ésht¢ themeluar CERTI nacional né kuadér ARKEP i emértuar
KOS-CERT mirépo pérgjegjésit e CERT nacional nuk jané té definuara né ligjin pér
komunikime elektronike, andaj e ka béré té véshtir realizimin e aktiviteteve qé

ndérlidhen mé parandalimin e krimeve kibernetike.

Problemi tjetér ka gené mos krijimi i pikés sé kontaktit i pércaktuar mé ligjin aktual
mirépo nuk &éshté definuar institucioni pérgjegjés pér themelimin e késaj pike,
qéllimi i sé cilés éshté shkémbimi i informatave né kohé reale. Pér luftimin e krimit
kibernetikg, i cili kryhet pérmes internetit, é&shté mése e domosdoshme qgé té keté njé
piké kontakti sepse mundéson bashképunimin ndérkombétar dhe trajtimin e
informatave né ményré té pérshpejtuar, por njékohésisht shérben edhe pér
bashképunim publiko-privat qé éshté njéra ndér pesé objektivat kryesore t&

strategjisé shtetérore pér siguri kibernetike.

Ligji pér parandalimin dhe luftimin e krimit kibernetiké, éshté i bazuar né
Konventén e Budapestit (ETS No.185), e nénshkruar mé 23 Néntor 2001 dhe ka hyré
né fuqi mé 1 Korrik 2004. Deri mé sot kjo Konventé éshté ratifikuar nga 57 shtete dhe
e kané nénshkruar 4 shtete. Nése i referohemi legjislacionit t& vendeve té rajonit, ato
e kané ratifikuar Konventén e Budapestit (ETS No.185) dhe e kané inkorporuar né
Kodin Penal, vérehet se asnjé shtet i rajonit nuk ka Ligj Special pér Luftimin e Krimit

Kibernetiké. Gjithashtu, né kuadér té Konventés jané nxjerré:

- Protokoll Shtesé té Konventés pér Krimin Kibernetiké qé trajton penalizimin e
veprimeve raciste dhe ksenofobike té kryera pérmes sistemeve kompjuterike (i

ratifikuar nga 29 shtete dhe i nénshkruar nga 13 shtete), dhe

- “Shénimet Udhézuese” nga Komiteti i Konventés sé Krimeve Kibernetike,
udhézime kéto qé pérshkruajné né ményré mé té qarté forma kryesore t& krimit

kibernetiké, jané nxjerré né vitin 2012.

Sa i pérket Protokollit Shtesé, né kuadér t& pyetjeve pér input pér raportin e
progresit, ka pasur pyetje: a éshté ¢éshtje né vendin tuaj Urrejtja dhe Diskriminimi

né internet? Cfaré masash jané marré pér implementimin e Protokollit Shtesé té



Konventés pér Krimin Kibernetiké qé trajton penalizimin e veprimeve raciste dhe
ksenofobike t& kryera pérmes sistemeve kompjuterike i Késhillit t& Evropés té cilin e

kané ratifikuar té gjitha vendet?

- Pérgjigja e joné ka gené: Urrejtja dhe diskriminimi né internet nuk &shté e
rregulluar as me Kod Penal e as me Ligjin pér Parandalimin dhe Luftimin e
Krimit Kibernetiké. Né fakt, né ményré té pérgjithésuar nxitja e urrejtjes éshté e
rregulluar me nenin 147 (Kodi Penal) por nuk &shté e rregulluar “pérmes

internetit”. Vlerésojmé se duhet té pérfshihet si vepér penale.

Pér arsye t&€ evoluimit té lloj-llojshmérisé sé krimeve kibernetike, né BE me datén 12
Gusht 2013 (tri vite pasi qé ligji i sipér pérmendur ka hyré né fuqi ligji) éshte

aprovuar Direktiva:

“DIREKTIVA E BE-sé 2013/40 E PARLAMENTIT DHE KESHILLIT EVROPIAN
PER MBROJTJEN E SISTEMEVE TE  INFORMACIONIT” (“DIRECTIVE
2013/40/EU OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL of 12

August 2013 on attacks against information systems and replacing Council

Framework Decision 2005/222/JH?Y).
Cka pérmban kjo Direktivé e re?

Komisioni Evropian ka vendosur se njé instrument i i ligjor éshté i nevojshém pér té

trajtuar kércénimet e reja qé nuk jané marré parasysh ne vitet paraprake.
Kércénime e reja pérfshijné:
» Sulmet né shkallé té gjeré kundér sistemeve t& informacionit,

> Rritjen e pérdorimit kriminal t& te ashtuquajturve "botnets", qé paragesin
rrjetet e kompjuteréve té infektuar q&¢ mund té kontrollohen nga distanca né

shkallé shumé té gjeré, dhe té shérbejné pér sulme t&é koordinuara.

! http://eur-lex.europa.ew/LexUriServ/LexUriServ.do?uri=0J:L:2013:218:0008:0014:EN:PDF
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Asnjéra nga kéto kércénime t& sipér pérmendura nuk jané t& pérfshira né Ligjin nr.

03/1L-166 né Kosové.

Direktiva né fjalé pérmban koncepte té reja té cilat nuk jané té parapara né ligjin nr.

03/1L-166 e té cilat jané:
> Qasje té paligjshme (illegal access),
» Ndérhyrje té paligijshme né Sisteme (illegal system interference) dhe
» Ndérhyrje té paligjshme né té dhéna (illegal data Interference).

Po ashtu né kété direktiv paragiten konceptet e reja t& sulmeve kibernetike si pér
shembull "botnet', pastaj marrja pa t& drejté e fijalékalimeve (password-éve) té

kompijuterit, etj., q¢ mé kété direktiv konsiderohen si vepra penale.

Direktiva gjithashtu rrité nivelin e dénimeve penale pér njé afat maksimal me
burgim prej sé paku dy vjet (né Kosové né ligjin aktual 03/L-166 éshté 6 muaj), ose
s€ paku pesé vjet pér veprat penale té kryera né kuadér t& njé organizate kriminale

(né Kosove minimumi éshté 1 vit, pra diferenca éshté 4 vite).

Direktiva po ashtu penalizon nxitjen, ndihmén, mbéshtetien dhe pérpjekjen e

veprave kriminale dhe shton rrethana té reja rénduese si:

o Njé dénim maksimal prej té paktén tre vjet, kur njé numér i konsiderueshém i
sistemeve t€ informacionit jané prekur népérmjet botnet-eve (qe nuk jané

parapare né ligjin nr. 03/L-166), dhe

o Njé dénim maksimal prej té paktén pesé vjet, kur vepra shkakton déme
serioze materiale ose kur vepra penale éshté kryer kundér njé sistemi t&

informacionit té infrastrukturés kritike.

Pérveg késaj, direktiva synon t& pérmirésojé drejtésiné penale evropiane (European

Criminal Justice) dhe bashképunimin policor pérmes:



o Forcimit t& strukturés ekzistuese té pikave té kontaktit 24/7. Shtetet anétare

t¢ BE-sé tani jané t& obliguara qé t& reagojné brenda teté orésh ndaj kérkesave

urgjente

o Kérkon prej shteteve qé t& mbledhin t& dhéna themelore (statistika) pér krimet

kibernetike mé qéllim qé té analizohen trendét.

Tabela mé pikat qé jané té parapara né direktiv dhe ményra se si jané t&

paraqitura né ligjin nr.. 03 /L-166.

DIREKTIVA 2013/40/EU LIGJI 03/1-166
"Botnets" Nuk pérmendet
Infrastruktura Kritike Nuk pérmendet

Dénim penal pér njé afat maksimal me

burgim prej sé paku dy vite.

Dénim me burgim prej sé paku gjashté

muaj

Dénim penal pér njé afat maksimal me

burgim prej sé paku pesé vite.

Dénim me burgim prej sé paku njé vit.
Kur kryhet brenda kuadrit t& njé

organizate kriminale.

24/7 Pika kontakti - reagimi brenda 8

oréve

Nuk pérmendet

Monitorimi dhe Statistika

Nuk pérmendet




Politika aktuale

Politika aktuale lidhur pér siguriné kibernetike pérfshiné disa ligje kryesore, akte

nénligjore dhe strategji por nuk jané kéto te vetmet.

Ligjet dhe aktet nénligjore - t& cilat ndérlidhen me projektligjiin pér siguriné
kibernetike, pérfshin€, por nuk kufizohen vetém né ligjet dhe aktet nénligjore t&

méposhtme:

e Strategjia shtetérore pér siguri kibernetike 2016 - 2019.
e Ligji nr. 03/L-050 pér Themelimin e Késhillit té Sigurisé sé Kosovés

Késhilli i Sigurisé s¢ Kosovés ka rol késhillues né té gjitha céshtjet qé lidhen me

siguriné e Kosovés dhe kontributin e tij pér stabilitetin rajonal;

e Ligji nr.03/L -166 pér Parandalimin dhe Luftimin e Krimit Kibernetiké
Ky ligj ka pér qéllim parandalimin dhe luftimin e krimit kibernetiké me masa
konkrete, parandalimin, zbulimin dhe sanksionimin e shkeljeve pérmes sistemeve

kompjuterike, duke ofruar respektimin e t& drejtave t& njeriut dhe mbrojtjen e t&

dhénave personale;

e Ligji nr. 04/L-145 pér Organet Qeveritare t& Shoqérisé sé Informacionit

Qéllimi 1 keétij ligji éshté pércaktimi i organeve pérgjegjése pér zhvillimin e
shérbimeve té shoqgérisé sé informacionit né institucionet e Republikés sé Kosovés, si
dhe kompetencat, pérgjegjésité, organizimi dhe funksionimi i tyre;

e Ligji nr. 04/1.-094 pér Shérbimet e Shoqérisé Informatike -

1. Ky ligj pércakton dokumentacionin né formé elektronike juridikisht t& barabarté

me dokumentacionin tradicional té paraqitur né format té letrés, pér té lehtésuar



shérbimet elektronike q¢ pérfshijné, por qé nuk kufizohen né shitblerje qé béjné
konsumatorét népérmjet Internetit (eTregtia), shérbimet elektronike bankare dhe ato
financiare (ePagesa), ofrimin e shérbimeve qeveritare (eQeverisja), blerjen né formé

elektronike nga ndérmarrjet (eProkurimi) dhe aplikimin e nénshkrimit elektronik.

2. Qéllimi i kétij ligji éshté krijimi i mundésive dhe rrethanave té favorshme pér
zhvillimin e tregtisé elektronike, pérdorimin e transaksioneve elektronike dhe
pérdorimin e nénshkrimit elektronik si nga Qeveria, bizneset por edhe qytetarét.
Gjithashtu, ky ligj ka pér géllim edhe zvogélimin e problemeve potenciale t&
kegpérdorimeve gjaté transaksioneve elektronike si dhe adresimin e sigurisé sé&

sistemeve informatike;

e Ligji nr. 04/L-109 pér Komunikimet Elektronike

Qéllimi i kétij ligji &shté rregullimi i aktiviteteve té komunikimeve elektronike
bazuar né parimin e neutralitetit teknologjik dhe kornizén rregullatore t& BE-s¢ pér
komunikimet elektronike, duke promovuar konkurrencén dhe infrastrukturén
efikase né komunikimet elektronike, si dhe garantimin e shérbimeve té duhura e té

pérshtatshme né territorin e Republikés sé Kosovés;

e Ligji nr.05/L-030 pér Pérgjimin e Komunikimeve Elektronike

1. Ky ligj rregullon procedurat dhe kushtet mbi pérgjimin e komunikimeve
elektronike qé& realizohen pér nevoja té procedurés penale nga institucionet
shtetérore t&é themeluara me ligj, dhe procedurat dhe kushtet e pérgjimit pér nevojat

e sigurisé€ sé Republikés sé Kosovés dhe qytetaréve té saj t& themeluara me ligj.

2. Ky ligj pércakton rregullat, detyrimet dhe procedurat pér Operatorét e Rrjeteve
dhe Ofruesit e Shérbimeve né lidhje me pérpunimin e t& dhénave té caktuara nga
ana e tyre. 3. Ky ligj pércakton detyrimet dhe autorizimet e institucioneve shtetérore

t¢ themeluara me ligj pér t¢ garantuar respektimin e t& drejtave dhe lirive t& njeriut
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né procesin e pérgjimit t& ligjshém, si dhe kontrollin né zbatimin e procedurave t&

pérgjimit.;

e Ligji nr.03/L - 172 pér Mbrojtjen e té¢ Dhénave Personale

Ky Ligj pércakton té drejtat, pérgjegjésité, parimet dhe masat lidhur me mbrojtjen e
t¢ dhénave personaledhe themelon institucionin qé éshté pérgjegjés pér
mbikéqyrjen e legjitimitetit t& pérpunimit té t& dhénave. ;

e Ligji nr. 04/L-076 pér Policiné -

Ky ligj rregullon autorizimet dhe detyrat e Policisé sé Republikés s¢ Kosovés,
organizimin e saj dhe ¢éshtje t¢ tjera lidhur me aktivitetet dhe veprimet e Policisé s&
Republikés sé Kosovés;

e Ligji nr. 03/L-142 pér Rendin dhe Qetésiné Publike

Qéllim i kétij ligji &éshté rregullimi i sjelljes personale né ményré gé té ruhet rendi dhe

getésia publike;

e Ligji nr. 03/L063 pér Agjenciné e Kosovés pér Inteligjence

Me kété ligj themelohet Agjencia e Kosovés pér Inteligjencé;

e Ligji nr. 04/L-065 pér té€ Drejtén e Autorit dhe té Drejtat e Péraférta

1. T drejtat e autorit q&, né bazé t& pronés intelektuale, u takojné autoréve pérkitazi
me veprat e tyre n€ lémin e letérsis¢, shkencés dhe artit, né vijim e drejta e autorit; 2.

té drejtat q&, né bazé té pronés intelektuale, jané té péraférta me té drejtat e autorit;

e Ligji nr. 04/L-213 pér Ndihmén Juridike Ndérkombétare né Céshtje Penale
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Ky ligj rregullon kushtet dhe procedurat pér bashképunim juridik ndérkombétar né
¢éshtje penale mes Republikés s¢ Kosovés dhe shteteve té tjera, né qofté se nuk éshté

pércaktuar ndryshe me marréveshje ndérkombétare.;

e Ligji nr. 04/L-052 pér Marréveshjet Ndérkombétare

Ky ligj pércakton procedurén e lidhjes, nénshkrimit, ratifikimit, rezervave dhe
deklaratave, ndryshimit dhe plotésimit, térhegjes nga marréveshja, si dhe zbatimin e

marréveshjeve ndérkombétare té Republikés sé Kosovés;

e Ligji nr. 04/L-093 pér Bankat, Institucionet Mikrofinanciare dhe Institucionet

Financiare Jobankare

Qéllimi i kétij ligji éshté nxitja dhe mbarévajtia e njé sistemi té géndrueshém
financiar népérmjet promovimit t&¢ menaxhimit té¢ shéndoshé dhe té matur té
bankave, institucioneve mikrofinanciare dhe institucioneve tiera financiare

jobankare dhe sigurimit té njé niveli t& pérshtatshém mbrojtés té interesave té
depozitoréve;

e Ligji nr. 04/L-064 pér Agjenciné e Kosovés pér Forenziké

Ky ligj rregullon themelimin, misionin, organizimin, funksionet, detyrat,

pérgjegjésité dhe financimin e Agjencisé sé Kosovés pér Forenzike;

e Ligji nr. 04/L-198 pér Tregtiné e Mallrave Strategjike

1. Ky ligj rregullon eksportin, importin, transitin, trans-ngarkimin, ri-eksportin dhe
ri-transferimin e mallrave strategjike, ofrimin e shérbimeve té ndérlidhura, si dhe

kontrollin, mbikéqyrjen, t& drejtat dhe detyrimet e paléve qé marrin pjesé né

aktivitetet e biznesit nga kjo fushé.
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2. Qéllimi i kétij ligji éshté ta avancojé siguriné shtetérore dhe interesat e politikés sé
jashtme t& Republikés sé& Kosovés, drejt pérmbushjes s¢ detyrimeve dhe
marréveshjeve ndérkombétare né lidhje me mospérhapjen e arméve té shkatérrimit
né masé dhe mallrave tjera strategjike t& shfrytézuara pér géllime ushtarake dhe t'i
kontribuojé pérpjekjeve ndérkombétare dhe rajonale pér rregullimin e tregtisé me

mallrat strategjike.;

e Ligji nr. 04/L -004 pér Shérbimet Private té Sigurisé

1. Ky ligj rregullon té gjitha aktivitetet né fushén e sigurisé private.

2. Dispozitat e kétij ligji nuk zbatohen né aktivitetet q& rregullohen me Ligjin pér
policing, dhe aktivitetet e tjera té sigurisé qé u jané caktuar institucioneve shtetérore
ose geveritare.
3. Kushtet e punés pér punétorét e sigurimit rregullohen me ligjet e aplikueshme pér

puné. ;

e Kodi nr. 03/L-109 Doganor dhe i Akcizés i Kosovés
Ky Kod bén rregullimin e elementeve bazé té sistemit pér mbrojtjen doganore t&
ekonomisé sé Republikés se Kosovés dhe té drejtat e obligimet e té gjithé

pjesémarrésve, né zbatimin e legjislacionit doganor. ;

e Ligji nr.03/L-178 pér Klasifikimin e Informacioneve dhe Verifikimin e Sigurisé
Qéllimi i kétij ligji éshté themelimi i njé sistemi unik pér klasifikimin dhe ruajtjen e
informacioneve qé kané t¢ b&jné me interesat e sigurisé s¢ Kosovés si dhe pér

verifikimin e sigurisé sé personave qé kané qgasje né kéto informacione;

e Kodi nr. 04/L-082 Penal i Republikés sé Kosovés

Bazat dhe kufijté e sanksioneve penale
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1. Veprat penale dhe sanksionet penale parashihen vetém pér ato sjellje me té cilat
cenohen apo démtohen né até masé lirité dhe té drejtat e njeriut si dhe té drejtat tjera
dhe vlerat shoqérore té garantuara dhe t¢ mbrojtura me Kushtetutén e Republikés sé
Kosovés dhe me té drejtén ndérkombétare, mbrojtja e té cilave nuk do té mund té

realizohej pa dhunén penalo juridike.

2. Parashikimi i veprave penale si dhe llojet e masave dhe lartésia e sanksioneve
penale pér kryesit e veprave penale bazohen né domosdoshmériné e sanksionit
penalo juridik dhe proporcionalitetit t&é shkallés dhe natyrés sé rrezikshmérisé pér

lirité dhe té drejtat e njeriut dhe t& vlerave shogérore;

e Kodi nr. 04/L-123 i Procedurés Penale

Fushéveprimi i kétij Kodi
1. Me kété Kod pércaktohen rregullat e procedurés penale té cilat jané té
detyrueshme pér punén e gjykatave, prokurorisé sé shtetit si dhe t& pjesémarrésve t&

tjeré né procedurén penale té paraparé me kété Kod.

2. Me kété Kod caktohen rregullat qé garantojné se asnjé person i pafajshém nuk do
té dénohet, ndérsa dénimi ose sanksioni tjetér penal mund t'i shqiptohet vetém
personit i cili ka kryer vepér penale sipas kushteve t& parapara me Kodin Penal dhe
me ligjet tjera t& Kosovés né bazé té técilave jané paraparé veprat penale sipas

procedurés sé zbatuar né ményré té drejté dhe té ligjshme para gjykatés kompetente.

3. Para marrjes s€ aktgjykimit té formés sé preré, lirité dhe té drejtat tjera té te

pandehurit mund t& kufizohen vetém sipas kushteve t& pércaktuara né kété Kod.

e Ligji nr.03/L-122 pér Shérbim té Jashtém té Republikés sé Kosovés

Qéllim 1 keétij ligji &éshté rregullimi i veprimtarisé sé shérbimit té jashtém, i

organizimit,
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dhe rregullimi i statusit t& personelit té misionit diplomatik. ;

e Kodi nr.03/L-193 i Drejtésisé pér té Mitur
Ky Kod rregullon procedurén e shqiptimit dhe ekzekutimit t& masave dhe dénimeve
ndaj té miturve, procedurén gjyqésore si dhe procedurén e ndérmjetésimit pér té

mitur;
Aktet nénligjore:

e Rregullore nr.18/2011 pér shpérndarjen dhe transferimin e informacionit té

klasifikuar

Kjo rregullore ka pér géllim krijimin e njé sistemi unik pér shpérndarjen dhe
transferimin e informacioneve té klasifikuara pér té gjitha institucionet publike t&

Republikés s¢ Kosovés si dhe ndaj personave té cilét kané leje pérkatése té sigurisé.

¢ Rregullore (MAP) nr. 02/2015 pér standarde pér softuer dhe harduer.
Qéllimi i késaj rregullore éshté pércaktimi i standardeve té pérdorimit t& softuerit

dhe harduer nga zyrtarét e institucioneve té Republikés sé Kosovés.

e Udhézim administrativ (MAP) nr. 02/2015 pér llogarité elektronike zyrtare

Ky udhézim administrativ pércakton procedurat e krijimit, administrimit,
shfrytézimit dhe mbylljes sé llogarisé elektronike zyrtare pér té gjithé shfrytézuesit
dhe administratorét e llogarisé elektronike t& sistemit shtetéror t&¢ Teknologjisé
Informative (né€ vijim: TI) né t& gjitha institucionet e Republikés s¢ Kosovés (né vijim:
IRK).Rregullore mbi standardet teknike dhe organizative pér siguriné dhe
integritetin e rrjetave dhe/ose shérbimeve té komunikimeve elektronike nr. 29, nr.

prot. 046/b/16.

o UA 01/2011 pér menaxhimin dhe pérdorimin e internetit né IRK.
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¢ UA pér menaxhimin e sigurisé informative 02/2010

e UA 01/2010 pér siguriné dhe qasjen né baza té te dhénave

e UA pér uebfaqe

e UA 02/2012 pér portalin qeveritar

e Rregullorja 02/2016 pér koordinimin ndérmjet ASHI dhe strukturave

organizative ose zyrtaréve té ti dhe komunikimit népér institucione.

Institucionet kryesore geveritare pér miratimin dhe zbatimin e kétyre ligjeve dhe

strategjive jané:
Kuvendi i Republikés sé Kosovés

o pércakton kahjet themelore té organizimit dhe zbatimit t& mbrojtjes

nga fatkeqésité natyrore dhe fatkeqésité tjera;

o me propozimin e Qeverisé, merr vendime lidhur me furnizimin me
resurse dhe ¢éshtje tjera t&¢ rimékémbjes nga fatkegésité e médha

natyrore.
Qeveria e Republikés sé Kosovés

o drejton dhe koordinon organizimin, pérgatitien dhe zbatimin e
mbrojties nga kércénimet kibernetike, fatkeqésité natyrore dhe

fatkeqésité tjera né vend;

o miraton strategjiné shtetérore pér siguriné kibernetike dhe planin e

veprimit
o miraton planet kombétare té reagimit emergjent;
o Eméron koordinatorin nacional pér siguriné kibernetike

o menaxhon mbrojtjen dhe rimékémbjen nga fatkegésité e médha

natyrore dhe fatkeqésité tjera;
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Ministria e Punéve té Brendshme
o Eméron késhillin shtetéror pér siguri kibernetike

o Udhéheq, koordinon, organizon dhe ndihmon né zbatimin e strategjisé

pér siguri kibernetike dhe planit te veprimit;

o MPB éshté pérgjegjése pér hartimin dhe monitorimin e politikave dhe
legjislacionit né fushén e sigurisé sé pérgjithshme dhe sigurisé

kibernetike.

o Pérmes njésisé CERT trajton dhe zgjidh rastet e incidenteve té sigurisé

kibernetike brenda MPB-sé.
Agjencia e Shoqérisé sé Informacionit

o Propozon dhe koordinon té gjitha politikat qé ndérlidhen me teknologjiné e
informacionit dhe t¢ komunikimit né institucionet e Republikés sé Kosovés.

o Harton dhe siguron zbatimin e strategjisé sé¢ qeverisjes elektronike dhe té
planit té veprimit pérkatés, pér aprovim né Qeveri.

o Udhéheq dhe mbikéqyr zbatimin e projekteve qé ndérlidhen me teknologjiné
e informacionit né institucionet e Republikés s¢ Kosovés.

o Agjencia pérkrah zhvillimin e teknologjisé sé informacionit, nxit investimet né
fushén e shogérisé sé informacionit, zhvillimin e sistemeve t& aftésimit né
teknologjiné e informacionit dhe bén koordinimin, udhéhegjen dhe
mbikéqyrjen e proceseve dhe té¢ mekanizmave té geverisjes elektronike né
fushat e méposhtme:

o infrastrukturén e TIK-ut pér institucionet e Republikés sé¢ Kosovés dhe
rritjen e shkallés sé pérdorimit t& TI-s¢;

o zgjerimin e shérbimeve té internetit dhe t& pérmbajtjeve té internetit né
institucionet e Republikés sé Kosovés;

o akumulimin, administrimin, pérhapjen dhe ruajtjen e té dhénave, duke

krijuar Qendrén shtetérore té te dhénave elektronike;
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o siguriné dhe mbrojtjen e infrastrukturés komunikuese elektronike dhe té
té dhénave;

o sipas nevojés, ndihmon institucionet relevante né luftimin e krimit
elektronik (cyber crime);

o pérkujdeset pér menaxhimin dhe ruajtjen e pronés intelektuale dhe té
drejtat né lidhje me bazat e té dhénave dhe softuerét, qé jané proné e
shtetit;

o siguron mbrojtjen e t&€ dhénave personale né formé elektronike, né pajtim

me legjislacionin né fuqi;

o Pérmes njésisé CERT geveritar trajton dhe zgjidh rastet e incidenteve té

sigurisé kibernetike brenda geveris.

Policia e Kosovés

o]

Zbaton urdhrat dhe udhézimet e léshuara né ményré té ligjshme nga
prokurori publik ose gjyqtari kompetent lidhur me krimet kibernetike;
Bashképunon dhe i raporton Zyrés sé Prokurorit Publik kompetent pér
informatat lidhur me akuzat pér aktivitete t& dyshimta kriminale ge kane te
béjné me krimet kibernetike, pér té cilat policia éshté njoftuar né pajtim me
ligjin e aplikueshém;

Ndérton kapacitete t&¢ duhura kadrovike, teknike dhe teknologjike pér té
luftuar dhe pér t'u ballafaquar me sfidat qé dalin né luftén ndaj sulmeve
kibernetike;

Pérmes sektorit pér krime kibernetike heton veprat penale ge lidhen me
krimet kibernetike, duke filluar nga gjetja e provave materiale t& vlefshme, si

déshmi deri né kompletimin e rastit dhe dérgimin né gjykaté;

Pérmes njésis¢ CERT trajton dhe zgjidh rastet e incidenteve t& sigurisé

kibernetike brenda Policisé s& Kosovés.
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Agjencia e Kosovés pér Forenziké

o Agjencia e Kosovés pér Forenziké éshté njé agjenci e pavarur né kuadér té
MPB-sé, dhe né ményré té vecanté merret me ekzaminimet specifike dhe
mjeteve té krimeve kibernetike.

o DPérmes ekspertizave forenzike zbulon veprat penale qé kané té bé&né mé
krimet kibernetike.

o Forenzika e Teknologjisé Informative, éshté aplikimi i ekzaminimit, hetimit
dhe analizimit te pajisjeve elektronike duke pérdorur teknika te ndryshme me
gellim te mbledhjes se déshmive dhe prezantimit te tyre ne gjykate si déshmi
te vlefshme.

o Agjencia e Kosovés pér Forenziké, gjegjésisht Divizionit pér ekzaminim té
kompjuteréve éshté Divizioni i cili merret me ekzaminimin e pajisjeve
elektronike pér te cilat dyshohet se jané pérdorur pér kryerjen e veprés penale
apo nése né kéto pajisje jané te deponuara (mbahen, ruhen, fshihen, etj.)

déshmi te ndonjé vepre penale.

Késhilli Gjyqésor i Kosovés
Siguron gé gjykatat né Kosové té jené t& pavarura, profesionale dhe t& paanshme, me

qéllim qé sistemi gjyqésoré té jeté sa mé efikas né lufté kundér krimit kibernetiké.

Késhilli Prokurorial i Kosovés
Siguron qgé sistemi prokurorial né Kosové t& jeté i pavarur, i paanshém dhe
profesional né ushtrimin e ndjekjes, hetimit dhe zbulimit t& veprave penale té krimit

kibernetiké dhe té pérfaqésojé né gjykata aktet akuzuese né emér té shtetit.

Prokurorité dhe Gjykatat
Jan€ institucionet pérgjegjése pér ndjekjen penale té kryesve, ndéshkimin adekuat té
tyre, pér konfiskimin e pasurisé dhe aseteve té fituara me ané té aktiviteteve

kriminale.

Sekretariati i Késhillit té Sigurisé sé Kosovés
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Sekretariati, si pjesé pérbérése e Késhillit té Sigurisé sé¢ Kosovés bén pérgatitien e
raporteve periodike dhe analizave pér Qeveriné e Republikés sé Kosovés dhe
Késhillin e Sigurisé s¢ Kosovés qé kané t& béjné me géshtjet politike té sigurisé, si dhe
ofron ndihmé né hartimin e politikave t& sigurisé né Kosové, pérfshiré edhe
ndértimin e kapaciteteve, instrumentet e politikave dhe hulumtimit, ofrimin e

mbéshtetjes administrative dhe funksionale Késhillit t& Sigurisé sé Kosovés.

Agjencia e Kosovés pér Inteligjencé

AKI bén identifikimin e kércénimeve qé rrezikojné siguriné e Kosovés. Kércénim
ndaj sigurisé sé¢ Kosovés konsiderohet kércénimi ndaj integritetit territorial,
integritetit té institucioneve, rendit kushtetues, stabilitetit dhe zhvillimit ekonomik,

si dhe kércénimet ndaj sigurisé globale né dém t& Kosovés.

Ministria pér Forcén e Sigurisé sé Kosovés

MEFSK zhvillon dhe fugizon mbrojtjen kibernetike pér sistemet e komunikimit dhe
informacionit t&¢ MFSK-s&/FSK-s¢, té cilat sisteme pérdoren pér kryerjen e detyrave
né pérmbushje t& misonit kushtetues. FSK mund t& angazhohet né mbéshtetjen e
autoriteteve civile né mbrojtjen e t&¢ dhénave dhe infrastrukturés kritike né rast té

ndonjé krize né vend.

Autoriteti Rregullativ i Komunikimeve Elektronike dhe Postare

Miraton legjislacionin sekondar lidhur me implementimin e ligjit pér komunikimet
elektronike, ligjit pér shérbimet postare dhe strategjité/politikat e miratuara nga

Qeveria.

o Monitoron dhe rregullon dispozitat e komunikimeve elektronike publike t&

rrjetave dhe shérbimeve.

o Miraton Planin Kombétar t&€ numeracionit, Planin pér pérdorimin e Radio-

Frekuencave (kanaleve) dhe planet e zhvillimit té radio komunikimit.
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o Zbaton detyrat qé lidhen me kompatibilitetin elektromagnetik, pérdorimin e
pajisjeve dhe mjeteve, radio-monitorimin dhe eliminimin e Interferencave

(ndérhyrjeve) té Radios.

o Né bazé té autorizimeve té marra, lidhé marréveshjet bilaterale dhe

multilaterale né fushén e komunikimeve elektronike.

o Kryen funksionet e CERT mé géllim te ballafaqimit me rreziget pér sistemet
publike t& komunikimeve elektronike. Pérmes njésisé CERT trajton dhe zgjidh

rastet e incidenteve té sigurisé kibernetike né nivel shtetéror.
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Kapitulli 3: Synimet dhe Objektivat
Synimi

Synimi i kétij koncept dokumenti &shté pér té analizuar, caktuar dhe pér té forcuar
rregullat pér parandalimin dhe luftimin e krimit kibernetiké né Republikén e

Kosovés kundér ¢do kércénimi apo sulmi qé mund t€ ndodh

Objektivat. Objektivi kryesor éshté pérafrimi i legjislacionit vendor me legjislacionin
e BE-se ne fushén e parandalimit dhe luftimin e krimit kibernetiké. Aktivitetet né

realizimin e kétij objektivi jané:

- Paraqitja e koncepteve té reja t€ kércénimeve té sulmeve kibernetike gé jané

identifikuar pas miratimit té ligjit né vitin 2010.

- Ngritja e dénimeve né raste té nxitjes, ndihmés, mbéshtetjes dhe pérpjekjeve

pér kryerje té kétyre veprave kriminale.

- Planifikimi pér ngritjen e njé gendre té thirrjeve 24/7 qé mundéson pérgjigje

né raste té sulmeve kibernetike.

- Harmonizim mé legjislacion evropian né fushén e sigurisé kibernetike.
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Kapitulli 4: Opsionet

Opsioni 1: Status Quo

Zbatimi i Ligjit aktual pér parandalimin dhe luftimin e krimit kibernetiké. Zbatimi i

kornizés ligjore e cila éshté e bazuar né Konventén e Budapestit, e nénshkruar mé 23

Néntor 2001 éshté i papérshtatshém pér shkak se teknologjia informacionit ka

evoluar shumé brenda kétyre 7 viteve dhe shumica e veprave té reja penale nuk

kané gené té parapara né até kohé kur éshté hartuar.

Opsioni 2: Plotésim ndryshimi i ligjit pér parandalimin dhe luftimin e krimit

kibernetiké apo draftimi i ligjit pér siguri kibernetike. Né& vijim po paragesim nevojat

pér ndryshime nga ligje aktuale.

Keqpérdorimi i kartelave bankare dhe té kreditit
E rregulluar me Kodin Penal (neni 293 dhe 307) dhe LPLKK (neni 13). Ka
zbrazétira né rregullimin adekuat té veprés penale.
Propozim: Riformulim i nenit 13 - Prodhimi, posedimi dhe mbajtja e
paautorizuar e kartelave té kreditit. Pérmes kétij neni té rregullohet posedimi pa
autorizim né ményré elektronike apo fizike i té dhénave té kartelave bankare dhe

té kreditit.

Sanksioni té pércaktohet varésisht nga sasia dhe ményra se si jané marré né

posedim té dhénat.

Hyrja né sistemet kompjuterike

E rregulluar me Kodin Penal (neni 339) dhe LPLKK (neni 10, 11, 12, 13, 14). Ka
zbrazétira né rregullimin adekuat té veprés penale, respektivisht e rregulluar me
shumé nene.

Propozim: kjo formé e veprés penale mund té rregullohet me dy apo tri nene me

nga disa paragrafé.
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Vjedhja e té dhénave personale

Nuk &shté e rregulluar as me Kod Penal e as me LPLKK. Vlerésojmé se duhet t&
pérfshihet si vepér penale.

Vijedhja e identitetit éshté pérdorimi i géllimshém i identitetit té dikujt tjetér, zakonisht si
njé metodé pér té fituar njé avantazh financiar ose té marré kredi dhe pérfitime té tjera né
emér té personit tjetér, dhe ndoshta né dém ose humbje e personit tjetér. Personi identiteti
i té cilit ka gené i supozuar mund té vuaj pasoja té démshme, nése ata jané pérgjegjés pér
veprimet e kryerésit. Vijedhja e identitetit ndodh kur dikush pérdor té dhénat personale té
personit tjetér, si emrin, numrin personal té identifikimit, ose numrin e kartés sé kreditit,
pa lejen e tyre, pér té kryer mashtrim apo krime té tjera.

Ky éshté njé definicion i cili mund té haset mé sé shpeshti dhe nése i referohemi
praktikés soné mund té themi se i pérshtatet rasteve té cilat i trajtojmé.

Propozim: si formé e veprés penale té rregullohet me nen té ri.

Urrejtja dhe diskriminimi né internet

Nuk éshté e rregulluar as me Kod Penal e as me LPLKK. Né& fakt, né ményré t&
pérgjithésuar nxitja e urrejtjes éshté e rregulluar me nenin 147 (Kodi Penal) por
nuk &shté e rregulluar “pérmes internetit”. Vlerésojmé se duhet t& pérfshihet si
vepér penale.

Propozim: rregullimi i kétij neni té béhet sipas Protokollit Shtesé t& Konventés sé
Krimeve Kibernetike, ky protokoll né ményré specifike e trajton kété ¢éshtje, ose

té plotésohet neni 147 i kodit penal.

o Neni 3 paragrafi 3.10. - pérkufizimi I “ Materialet pornografike me té mitur -
¢do material qé paraget njé t& mitur apo njé person té rritur i paraqitur si i
mitur me njé sjellje eksplicite seksuale apo imazhe t& cilat, edhe pse nuk
paragesin person real, simulon, né ményré t&é besueshme njé té mitur me
sjellje eksplicite seksuale”.

Propozimi: Largimi i paragrafit 1.10 tek LPLKK.
o Neni 3 paragrafi 1.11. - Ligji jep pérkufizimin “Interceptimi “ - marrjen,

nxénien pa té drejté té te dhénave nga persona té paautorizuar.
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Propozimi:

Interceptimi nuk éshté e njohur si shprehje ne Kodin Penal te Kosovés.
Interceptimi nuk éshté fjale shqipe.

Paragrafi 1.11 i nenit 3 t& largohet

Paragraf i ri: Kodi/programi keqbérés - term qé& pérdoret pér té pérshkruar
ndonjé kodé né sistemin kompjuterik qé ka pér géllim té shkaktoj efekte t&

padéshiruara, shkelje té sigurisé ose démtim té njé sistemi.

Neni 5 - Parandalimi, siguria dhe fushatat informative

1. Né ményré gé té sigurohen sistemet kompjuterike dhe mbrojtja e té
dhénave personale, autoritetet dhe institucionet publike me kompetenca né
kété fushé, ofruesit e shérbimeve, organizatat jogeveritare dhe pérfagésuesit e
shogérisé civile kryejné aktivitete dhe programe pér parandalimin e krimit
kibernetiké.

2. Autoritetet dhe institucionet publike me kompetencé né kété fushé né
bashképunim me ofruesit e shérbimeve dhe organizatat jogeveritare si dhe
pérfaqésuesit e tjeré té shoqérisé civile zhvillojné politikat, praktikat, masat,
procedurat dhe standardet minimale pér siguriné e sistemeve kompjuterike.
3. Autoritetet dhe institucionet publike me kompetenca né kété fushé né
bashképunim me ofruesit e shérbimeve, organizatat jogeveritare dhe
pérfaqésuesit e tjeré t& shoqérisé civile organizojné fushata informative mbi

krimin kibernetiké dhe rreziqet pér shfrytézuesit e sistemeve t& kompjuterit.

Propozim: Té diskutohet ndryshimi apo largimi i kétij neni.

Neni 6 - Mbajtja, plotésimi dhe shfrytézimi i bazés sé té dhénave

1. Ministria e Drejtésisé né bashképunim me Ministriné e Punéve té
Brendshme mbajné dhe plotésojné né ményré té vazhdueshme bazén e té
dhénave mbi krimin kibernetiké.

2. Ministria e Transportit dhe Posté-Telekomunikacionit, Shérbimi i

Inteligjencés sé¢ Kosovés dhe institucionet tjera relevante mundé té jené
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shirytézues té bazés sé t&¢ dhénave né pérputhje me rregullat dhe procedurat e
mbajtésit t& bazés sé té dhénave.

3. Instituti Kombétar i Kriminalistikés kryen studime periodike né ményré qé
té identifikoj shkaktarét dhe kushtet qé pércaktojné dhe favorizojné krimin
kibernetiké

Propozim:

Ndryshimi i paragrafit 1, “Policia e Kosovés mbané t&¢ dhénat pér krimet
kibernetike t& cilat mund té shfrytézohen nga institucionet e tjera relevante.”

Paragrafi 2 dhe 3 té largohen nga ky nen.

o Neni 7 - Trajnimet dhe programet speciale
Ministria e Drejtésisé, Ministria e Punéve té Brendshme, Ministria e
Transportit dhe Posté-Telekomunikacionit, Ministria e Shérbimeve Publike
dhe Shérbimi i Inteligjencés sé Kosovés zhvillojné programe speciale trajnuese
pér personelin me géllim t& parandalimit dhe luftimit té krimit kibernetiké né
pérputhje me kompetencat qé ushtrojné.
Arsyetim
Nuk ekzistojné kéto programe speciale, Ministria e Shérbimeve Publike nuk ekziston.
Propozim:
Neni 7 té largohet dhe né fund té kétij ligji t& propozohet qé mé akte
nénligjore institucionet relevante té zhvillojné programe speciale trajnuese pér
personelin me qéllim té parandalimit dhe luftimit t& krimit kibernetiké né

pérputhje me kompetencat qé ushtrojné.

o Neni 8 - Obligimet e pronaréve dhe administratoréve
1. Pér njé kategori sistemesh kompjuterike, né té cilat qasja éshté e kufizuar
ose plotésisht e ndaluar, pronarét, administratorét e kétij sistemi, detyrohen ta
rregullojné g€ né ményré t€ qarté dhe automatike t& paralajmérohet
pérdoruesi: me informacion, si dhe né ¢faré kushtesh mund ta pérdoré, ose se
éshté i ndaluar pérdorimi i kétij sistemi kompjuterik dhe pér pasojat ligjore

pér qasje té paautorizuar.
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2. Mosrespektimi i detyrimit té pércaktuar né paragrafin 1 t& kétij neni, éshté
kundérvajtje dhe kryesi i saj dénohet prej peséqind (500) deri pesémijé (5000)
Euro.

Propozim:

Ndryshimi i paragrafit 1 té nenit 8, “Pér té gjitha sistemet kompjuterike, né t&
cilat qasja éshté e kufizuar ose plotésisht e ndaluar, pronarét, administratorét
e kétij sistemi, detyrohen ta rregullojné qé né ményré té garté dhe automatike
té paralajmérohet pérdoruesi: me informacion, si dhe né cfaré kushtesh mund
ta pérdoré, ose se éshté¢ i ndaluar pérdorimi i kétij sistemi kompjuterik dhe

pér pasojat ligjore pér qasje té paautorizuar.”

Neni 9 - Veprat penale kundér konfidencialitetit, integritetit dhe disponueshmérisé sé

té dhénave té sistemeve kompjuterike

1. Qasja né ményré té paligjshme né sistemet kompjuterike éshté vepér penale

dhe kryesi i saj dénohet me burgim prej gjashté (6) muaj deri tre (3) vite.

2. Kur vepra penale nga paragrafi 1 i kétij neni kryhet me géllim té marrjes sé

t¢ dhénave kompjuterike kryesi i saj dénohet me burgim prej gjashté (6) muaj

deri né katér (4) vite.

3. Kur vepra penale nga paragrafét 1 dhe 2 té kétij neni kryhet duke i shkelur

masat e sigurisé s€ sistemeve kompjuterike, kryesi i saj dénohet me burgim

prej tri (3) vite deri né pesé (5) vite.

Propozim:

Té largohet neni 9 i cili zévendésohet me paragrafé tek neni 10.

o Neni 10 - Interceptimi pa autorizim

1. Interceptimi pa autorizim i transmetimeve jopublike t& té dhénave
kompjuterike, nga, pér, né, ose brenda njé sistemi kompjuterik, &shté
vepér penale dhe kryesi i saj dénohet me burgim prej gjashté (6) muaj deri
tre (3) vjet. Nése kryhet nga pjesétari i organizatés kriminale, kryesi i saj

dénohet me burgim prej njé (1) deri pesé (5) vite.
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2. Interceptimi pa autorizim i emetimeve elektromagnetike nga sistemet
kompjuterike, q¢ mbajné té dhéna jopublike kompjuterike, éshté vepér

penale dhe kryesi i saj dénohet me burgim prej njé (1) deri pesé (5) vite.

Propozim:
Zévendésimi i nenit 10 mé nene té reja (referohemi kodit penal té Shqipérisé

neni 192/B, 293/ A, 293/B, 293/C).

Neni i ri - Hyrja e paautorizuar kompjuterike

Hyrja e paautorizuar apo né tejkalim té autorizimit pér té hyré né njé sistem
kompjuterik a né njé pjesé té tij, népérmjet cenimit t&€ masave té sigurimit,
dénohet me gjobé ose me burgim deri né tre vjet.

Kur kjo vepér kryhet né sistemet kompjuterike ushtarake, t& sigurisé
kombétare, té rendit publik, t&¢ mbrojtjes civile, té shéndetésisé apo né ¢do
sistem tjetér kompjuterik, me réndési publike, dénohet me burgim nga tre

deri né dhjeté vjet.".

Neni i vi - Pérgjimi i paligjshém i té dhénave kompjuterike

Pérgjimi i paligishém me mijete teknike i transmetimeve jopublike, i té
dhénave kompjuterike nga/ose brenda njé sistemi kompjuterik, pérfshiré
emetimet elektromagnetike nga njé sistem kompjuterik, q&é mbart té dhéna t&
tilla kompjuterike, dénohet me burgim nga tre deri né shtaté vjet.

Kur kjo vepér kryhet nga/ose brenda sistemeve kompjuterike ushtarake, t&
sigurisé kombétare, t€ rendit publik, t& mbrojtjes civile apo né ¢do sistem
tjetér kompjuterik, me réndési publike, dénohet me burgim nga shtaté deri né

pesémbédhjeté vjet.

Neni i vi - Ndérhyrja né té dhénat kompjuterike
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Démtimi, shtrembérimi, ndryshimi, fshirja apo suprimimi i paautorizuar i t&
dhénave kompjuterike dénohen me burgim nga gjashté muaj deri né tre vjet.

Kur kjo vepér kryhet né¢ té¢ dhénat kompjuterike ushtarake, té sigurisé
kombétare, té rendit publik, t&¢ mbrojtjes civile, t& shéndetésisé apo né ¢do té
dhéné tjetér kompjuterike, me réndési publike, dénohet me burgim nga tre

deri né dhjeté vjet.

Neni i vi - Ndérhyrja né sistemet kompjuterike

Krijimi i pengesave serioze dhe té paautorizuara pér té cenuar funksionimin e
njé sistemi kompjuterik, népérmjet futjes, démtimit, shtrembérimit,
ndryshimit, fshirjes apo suprimimit té t& dhénave, dénohet me burgim nga tre
deri né shtaté vjet.

Kur kjo vepér kryhet né sistemet kompjuterike ushtarake, t& sigurisé
kombétare, té rendit publik, t&¢ mbrojtjes civile, té¢ shéndetésisé apo né c¢do
sistem tjetér kompjuterik, me réndési publike, dénohet me burgim nga pesé

deri né pesémbédhjeté vijet.

Neni 11 - Transferi 1 pa autorizuar

1. Ndryshimi, shlyerja, asgjésimi i t& dhénave kompjuterike ose kufizimi i tyre
pa autorizim &shté vepér penale dhe kryesi i saj dénohet me burgim prej njé

(1) deri tre (3) vite.

2. Transferi i paautorizuar i t¢ dhénave nga sistemet kompjuterike &shté

vepér penale dhe kryesi i saj dénohet me burgim prej tre (3) deri pesé (5) vite.

3. Transferi i paautorizuar i té dhénave nga baza e tyre me sisteme
kompjuterike &shté vepér penale dhe kryesi i saj dénohet me burgim prej tre
(3) deri pesé (5) vite.

Propozim:
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Largimi i paragrafit 1. Ndryshimi i paragrafit 2 , dénimi zbutet prej 6 muaj
deri né 3 vjet ose mé gjobé.

Paragraf i ri, “Nése transferimi i paautorizuar i té¢ dhénave nga baza e t&
dhénave e klasifikuar sipas ligjit pér klasifikimin e informacioneve dhe ka

shkaktuar pasoja pér siguriné nacionale kryesi dénohet mé burgim 3 - 5 vjet”.
o Neni 12 - Pengimi i funksioniniit té sistemeve kompjuterike

Pengesat serioze pér funksionimin e sistemeve kompjuterike, duke futur
informata, duke bartur, ndryshuar, shlyer ose duke i shkatérruar t& dhénat
kompjuterike ose duke e kufizuar qasjen pa autorizim né té dhénat e tilla,
éshté vepér penale dhe kryesi i saj dénohet me burgim prej tre (3) muaj deri
tre (3) vjet. Nése kryhet nga pjesétari i organizatés kriminale, kryesi i saj
dénohet me burgim prej njé (1) deri pesé (5) vite.

Propozim:

Paragraf i ri: “Kur vepra penale e paraparé né paragrafin 1, té kétij neni
kryhet né sistemet kompjuterike ushtarake, té sigurisé kombétare, té rendit
publik, t& mbrojtjes civile, té shéndetésisé apo né c¢do sistem tjetér
kompjuterik, me réndési publike, dénohet me burgim nga tri deri né pesé

vjet.”

o Neni 14 - Veprat penale lidhur me kompjuteré

1. Futja e informatave, ndryshimi ose shlyerja pa autorizim e t¢ dhénave
kompjuterike ose kufizimi pa autorizim i qasjes né té dhéna té tilla, qé
rezulton né té dhéna jo-autentike, me géllim té shfrytézimit t& tyre pér
pérvetésim t& njé t& drejte, €shté vepér penale dhe kryesi i saj dénohet me
burgim gjashté (6) muaj deri tri (3) vite. Nése kryhet nga pjesétari i
organizatés kriminale, dénohet me burgim prej njé (1) deri pesé (5) vite.

2. Pér tentativé t& kryerjes sé veprés penale, sipas kétij neni, kryesi dénohet

me burgim prej tre (3) muaj deri njé (1) vit.
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o

Propozim:
Neni 14 riformulohet:

Falsifikimi kompjuterik

Futja, ndryshimi, fshirja apo hegja e té dhénave kompjuterike, pa t& drejté, pér
krijimin e t&€ dhénave té rreme, me géllim paragitjen dhe pérdorimin e tyre si
autentike, pavarésisht nése té dhénat e krijuara jané drejtpérdrejt té
lexueshme apo té kuptueshme, dénohen me burgim nga gjashté muaj deri né
gjashté vjet.

Kur kjo vepér kryhet nga personi, qé ka pér detyré ruajtjen dhe administrimin
e t&¢ dhénave kompjuterike, né bashképunim, mé shumé se njé heré ose ka
sjellé pasoja té rénda pér interesin publik, dénohet me burgim tre deri né
dhjeté viet.".

Neni 15 -

Propozim:

Ndryshimi i titullit nga prona tek pronésisé.

Neni 16 - Pornografia me fémijé pérmes sistemeve kompjuterike né
paragrafin 1 thuhet

1. Personi, q¢& kryen vepér penale sipas nén-paragraféve 1.1 deri 1.5 t& kétij
paragrafi, dénohet me burgim prej gjashté (6) muaj deri tri (3) vite. Nése
cilésohet se &shté kryer né rrethana rénduese, kryesi dénohet prej njé (1) deri
dhjeté (10) vite.

1.1. prodhimin e pornografisé me fémijé, me qéllim t& shpérndarjes sé tij
népérmjet njé sistemi kompjuterik;

1.2. ofrimin apo vénien né dispozicion t& pornografisé me fémijé népérmjet
njé sistemi kompjuterik;

1.3. shpérndarjen apo transmetimin e pornografisé me fémijé népérmjet njé
sistemi kompjuterik;

1.4. prokurimin e pornografisé me fémijé népérmjet njé sistemi kompjuterik

pér vete apo pér té tjerét;
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1.5. zotérimin e pornografisé me fémijé népérmjet njé sistemi kompjuterik apo
né mediume memoruese té te dhénave kompjuterike.

2. Kryesi i tentativés sé veprés penale, nga paragrafi 1 i kétij neni, dénohet me
burgim prej gjashté (6) muaj deri tri (3) vite.

Propozim:

Duhet harmonizim mé kodin penal. Duhet té rriten dénimet prej 3 deri né 5
pér personin qé kryen veprén penale dhe nése ekzistojné rrethana renduese,
prej 5 deri né 10 vite.

Neni 17, 18 dhe 19 - Té ri-shikohen dhe formulohen duke u bazuar edhe né
ligjet e tjera né fuqi.

Neni 20 Bashképunimi ndérkombétaré dhe Neni 21 Hetimet, parashohin
mundésiné e bashképunimit ndérkombétar.

Propozim:

Kéto nene duhet té harmonizohen me ligjin pér bashképunim ndérkombétaré
né céshtjet penale I cili ligj né hollési pérmban dispozita té bashképunimit
ndérkombétar, pérfshiré edhe hetimin. Meqé procedura e bashképunimit
ndérkombétar éshté e rregulluar me Ligjin pér bashképunim ndérkombétar
né c¢éshtjet penale nuk ka nevojé fare té kemi dispozita né ligjin pér

parandalim dhe luftim té krimit kibernetiké.

Neni 22 - Pika e kontaktit

1. Né ményré qé t& sigurohet njé bashképunim i pérhershém ndérkombétar né
fushén e krimit kibernetiké, Qeveria e v& né dispozicion njé piké té
pérhershme kontakti.

2. Kjo piké e pérhershme kontakti ka kompetencat si vijon:

2.1. ofron ndihmé té specializuar dhe informata mbi legjislacionin né fushén e
krimit kibernetiké si dhe informon pikat e kontaktit t& shteteve tjera;

2.2. urdhéron ruajtjen e shpejté té té dhénave si dhe konfiskimin e pajisjeve qé

mbi trafikun e t& dhénave t& kérkuara nga autoriteti kompetent i huaj;
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2.3. ekzekuton ose ndihmon ekzekutimin, sipas dispozitave ligjore, né rastet e
luftimit t& krimit kibernetiké, duke bashképunuar me t& gjitha autoritetet
kompetente kosovare.

3. Qeveria né afat prej gjashté (6) muajve nga hyrja né fuqi e kétij ligji me njé
akt nénligjor pércakton krijimin e pikés sé kontaktit t& paraparé né paragrafin
1 té kétij neni.

Propozim:

Kjo piké kontakti nuk éshté funksionale, éshté shumé e nevojshme gé té
rregullohet me dokument krijimi i késaj pike té kontaktit pérfshiré detyrat
dhe pérgjegjésité, té caktohet autoriteti pérgjegjés qé do té menaxhoj me té.
Bazuar né pérvojén e deritanishme dhe praktikat e vendeve tjera, njé piké
kontakti pér parandalimin dhe luftimin e krimit kibernetiké éshté e
domosdoshme, né raste t&€ krimeve kibernetike duhet t& veprohet shpejt pasi
qé té dhénat gé gjenerohen nga trafiku i internetit jané té pagéndrueshme. Kjo
piké kontakti gjithashtu ndikon drejtpérdrejt edhe né ndértimin e besimit me
vendet partnere.

Pika e kontaktit duhet té caktohet brenda Policisé sé Kosovés. Policia e
Kosovés mé akte nénligjore duhet t& fregulloj funksionimin e késaj pike dhe

kohen e nevojshme pér reagim.

Propozim vendosja e nenit té ri:
Neni i ri - Programet kompjuterike keqbérése
1. Kushdo qgé shkruan/ofron, vé né dispozicion, shpérndan ose transmeton
kodin keqbérés népérmjet sistemit elektronik ose pajisjeve elektronike mé
qéllim qé t& shkaktoj dém ose pérfitim material, né ndonjé sistem
elektronik ose qé rezulton mé komprometim, shkatérrim, ndryshim,
vjedhje ose humbje té te dhénave kryen vepér penale sanksionohet mé
burgim prej 1 deri né 3 vite.
2. Kur vepra penale e paraparé né paragrafin 1, t& kétij neni kryhet né

sistemet kompjuterike ushtarake, t& sigurisé kombétare, té rendit publik,
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té mbrojtjes civile, t& shéndetésisé apo né ¢do sistem tjetér kompjuterik, me
réndési publike, dénohet me burgim nga tri deri né pesé vijet.
Neni i ri - Ekipi Kombétar pér Reagim ndaj Emergjencave Kompjuterike (KOSCERT)

1. Kryen funksionet e gendrés kompjuterike pér reagime emergjente me
qéllim té ballafagimit me rreziget pér sistemet publike/jopublike t&¢ komunikimeve
elektronike.

2 KOSCERT paraget autoritet kombétar té sigurisé né internet qé&
mundéson siguriné e informacionit elektronik népérmjet parandalimit, zbulimit dhe
reagimit pér qevering, biznesin dhe shogériné. KOSCERT do t&€ mundésoj
bashképunimin mé CERT-at ndérkombétar né fushén e parandalimit dhe pérgjigjes

ndaj incidenteve kompjuterike.

Kapitulli 5: Pérmbledhje e Opsioneve

Karakteristikat
Opsioni 1 Opsioni 2
kryesore
Karakteristikat kryesore | Zbatimi i kornizés Draftimi i ligjit pér siguri
té opsionit. ligjore aktuale té kibernetike

paefektshme qé merret
né ményré té
pamjaftueshme me
parandalimin dhe

luftimin e krimit

kibernetiké

Segment i popullsisé /
Republika e Kosovés Republika e Kosovés

sektori / rajoni i synuar.

Karakteristikat e MPB/ Departamenti pér
ARKEP,

zbatimit - kush éshté Administrim t& Sistemeve
Ministria e Zhvillimit

pérgjegjés - portofol i dhe Komunikimeve
Ekonomik

geverisé (kush), sektori dhe ministrité tjera

privat, qytetarét. relevante
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Administrimi ose ARKEP, Departamenti pér

zbatimi i programit ose | Ministria e Zhvillimit Administrim té Sistemeve
shérbimit Ekonomik dhe Komunikimeve
Ligjet, aktet nénligjore, | Baza ligjore mbetet e Té hartohet ligji pér siguri
ndryshimet né ligjet njéjte kibernetiké

ekzistuese, zbatimi dhe

dénimet.

Stimujt ose stimuijt jo

ekonomik - subvencione | Jo Jo
apo taksa.

Fushata té edukimit dhe | Jo jo
komunikimit.

Udhézimet dhe kodet. Nuk ka

Afatet kohore - kur Né fuqi. Pas shpalljes sé& ligjit.

opsioni béhet efektiv.

Kapitulli 6: Analiza e Opsioneve

Pérfitimet

Opsioni 1: Status quo

Nuk ka pérfitime me zbatimin e kétij opsioni.
Opsioni 2: Hartimi i Ligjit pér siguri kibernetike

- Paraqitja e koncepteve té reja té kércénimeve té sulmeve kibernetike gé jané

identifikuar pas miratimit té ligjit né vitin 2010.

- Ngritja e dénimeve né raste t& nxitjes, ndihmés, mbéshtetjes dhe pérpjekjeve

pér kryerje té kétyre veprave kriminale.
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- Planifikimi pér ngritjen e njé qendre té thirrjeve 24/7 qé mundéson pérgjigje

né raste té sulmeve kibernetike.
Pasojat negative

Opsioni 1: Status quo

e Parandalimi dhe luftimi i krimit kibernetiké nuk harmonizohet me Direktivén

2013/40/ BE té Parlamentit Evropian Dhe e Késhillit e datés 12 Gusht 2013

e Mekanizém joefektiv dhe i pasigurt pér parandalimin dhe luftimin e krimit

kibernetiké;

e Nuk ka pérgjegjési té qarta té pércaktuara dhe caktuara.

Opsioni 2: Hartimi i Ligjit pér Plotésim ndryshimin e ligjit pér parandalimin dhe

luftimin e krimit kibernetiké

Nuk ka pasoja negative me zbatimin e kétij opsioni.

Efektet e shpérndarjes

Si¢ éshté shpjeguar mé herét, sulmet né shkallé t& gjeré kundér sistemeve té

informacionit, rritien e pérdorimit kriminal t& te ashtuquajturve “botnets”, qé

paraqgesin rrjetet e kompjuteréve té infektuar ¢ mund té kontrollohen nga distanca

n¢ shkallé shumé té gjeré, dhe té shérbejné pér sulme té koordinuara. Asnjéra nga

kéto kércénime té sipér pérmendura nuk jané té pérfshira né Ligjin nr. 03/1.-166 né

Kosové.

Kostot

Pérmbledhje e Vlerésimit té Ndikimit Financiar

Viti aktual - (do

Viti 2

Viti 3

Viti 4
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té thoté viti kur
éshté bérg
regjistrimi,

varésisht  nga

viti i shpalljes sé&

ligjit ).
Opsioni 1
Diferenca neto né alokimin e n/a n/a n/a n/a
shpenzimeve.
Diferenca neto né gjenerimin e té n/a n/a n/a n/a
hyrave.
Financimi i pritur nga donatorét. n/a n/a n/a n/a
Opsioni 2
Ngritja e kapaciteteve né fushén e 500,000 500,000 | 500,000

sigurisé kibernetike

Kapitulli 7: Konsultimi

Puna é&shté konsultuar né ményré aktive me OSBE, Komisionin Evropian,
késhilltarét e ICITAP-it, si dhe disa eksperté ndérkombétar. Drafti éshté hartuar

bashkérisht me partnerét ndérkombétare.

Pérveg késaj, pérfagésuesit e Departamentit pér Administrim té Sistemeve dhe
Komunikimeve, Policis¢ s¢ Kosovés (Departamenti i Teknologjisé Informative dhe
Komunikimit, Sektori i Krimeve Kibernetike), Agjencisé s¢ Kosovés pér Forenziké
(Departamenti pér Teknologji Informative - Forenzike), CERT nacional, Agjencia e
Shogérisé Informative dhe pérfaqésues tjeré nga sektorét relevant t& Ministrisé sé
Punéve té€ Brendshme kané gené anétaré t& grupit punues dhe inputet e tyre jané té

pérfshira né kété koncept.

Pér mé tepér, procesi konsultimeve paraprake dhe me pub likun t& do t& béhet né

bazg t¢ Rregullores nr. 09/2011 e Punés s& Qeverisé, qé do té thoté se para se t&
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vazhdon koncept dokumenti né Qeveriné e Republikés s¢ Kosovés pér miratim t&

gjitha institucionet relevante dhe grupet e tjera té interesit do té konsultohen.
Kapitulli 8: Krahasimi i opsioneve
Opsioni 1: Status quo

Opsioni 1 pér momentin nuk &éshté i zbatuar plotésisht pasi qé disa vepra penale t&
kryera pérmes sistemeve kompjuterike nuk jané té pérfshira né Ligjin aktual.

Aktualisht ligji né fuqi nuk pérputhet me politikat e BE-sé né kété fushé

Opsioni 2: Hartimi i Ligjit pér Plotésim ndryshimin e ligjit pér parandalimin dhe

luftimin e krimit kibernetiké.

Opsioni 2 do t& krijojé njé mjedis té sigurt dhe do t& zvogéloj kércénimin ndaj fushés
kibernetike, duke parandaluar, sanksionuar dhe ndéshkuar veprat e ndryshme

penale gé kryhen né kété fushé.
Kapitulli 9: Rekomandimi

Grupi i punés i rekomandon Qeverisé sé Republikés sé¢ Kosovés qé té miratoj
Opsionin 2 dhe té hartojé njé ligj té vecanté pér Plotésim ndryshimin e ligjit pér
parandalimin dhe luftimin e krimit kibernetiké. Pérvec késaj, grupi i punés

rekomandon gjithashtu:

- Paraqitjen e koncepteve té reja t& kércénimeve té sulmeve kibernetike qé jané

identifikuar pas miratimit té ligjit né vitin 2010.

- Ngritja e dénimeve né raste t€ nxitjes, ndihmés, mbéshtetjes dhe pérpjekjeve

pér kryerje té kétyre veprave kriminale.

- Planifikimi pér ngritjen e njé gendre té thirrjeve 24/7 qé mundéson pérgjigje

né raste té sulmeve kibernetike.
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- Pércaktimin e pérgjegjésive pér ekipin reagues ndaj emergjencave
kompjuterike (KOSCERT) pér parandalim, zbulim dhe reagim ndaj

incidenteve kibernetike, né harmoni mé praktikat e vendeve evropiane.
Kapitulli 10: Komunikimi

Pas miratimit té kétij Koncept Dokumenti, Ministria e Punéve té Brendshme do té&

dhe procedurave té tjera qé do té pasojné.
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